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CUPRINS:

Capitolul I

Actele normative care reglementează protecţia informaţiilor clasificate – jud. Dan Condrea

Capitolul II

Nivelurile de secretizare: – jud. Dan Condrea
    1. Clasificarea informaţiilor;

    2. Informaţiile secrete de stat şi ierarhizarea pe niveluri de secretizare;

    3. Persoanele care au acces de drept la informaţii clasificate;

    4. Alte persoane care au acces la informaţii clasificate;

    5. Instituţii care deţin sau utilizează informaţii clasificate

Capitolul III

Reguli specifice activităţii instanţelor în privinţa evidenţei, întocmirii, păstrării, procesării, multiplicării, transportului, transmiterii şi distrugerii informaţiilor clasificate;  – jud. Dan Condrea
             Consideraţii introductive

1. Clasificarea informaţiilor secrete de serviciu

2. Declasificarea informaţiilor secrete de serviciu

3. Reguli generale de evidenţă, întocmire, păstrare, procesare, multiplicare, manipulare, 

transport, transmitere şi distrugere prevăzute de H.G. 585/2002

4. Obligaţiile şi răspunderile ce revin conducătorilor autorităţilor şi instituţiilor publice, agenţilor 

economici şi altor persoane juridice

5. Accesul la informaţiile clasificate şi în locurile în care se desfăşoară activităţi, se expun 

obiecte sau se execută lucrări din această categorie

6. Măsuri minime de protecţie a informaţiilor clasificate

7. Aplicarea prevederilor H.G. nr. 1349/2002 privind colectarea, transportul, distribuirea şi 
protecţia pe teritoriul României, a corespondenţei clasificate  la nivelul instanţelor
Capitolul IV

Distincţia între informaţiile clasificate şi informaţiile de interes public – jud. N.V. Stoica

A. Cadrul legal

B. Accesul la informaţii şi autorităţile publice. Ce sunt informaţiile ? 

C. Ce sunt informaţiile de interes public? Definiţii. Obligaţiile autorităţilor publice.
D. Reglementarea accesului liber la informaţia de interes public în legislaţiile naţionale ale 

altor state 

E. Principii ale accesului la informaţii de interes public

1. Principiul  accesului maxim la informaţie

2. Obligaţia publicării informaţiei

3. Promovarea transparenţei administraţiei

4. Facilitarea accesului la informaţie – proceduri clare
5. Principiul nivelului rezonabil al costurilor accesului la informaţie
6. Principiul priorităţii accesului la informaţie
7. Principiul publicităţii şedinţelor instituţiilor publice
8. Protecţia „avertizorilor” (a persoanelor care avertizează asupra unei ilegalităţi).
9. Principiul definirii limitative a excepţiilor
F. Informaţiile exceptate de la accesul liber al cetăţenilor. Condiţiile refuzului

1. Excepţii prevăzute în Constituţie (art. 31 alin. 3 şi art. 53)

2. Excepţii prevăzute de Legea nr. 544/2001.

3. Excepţii reglementate de Hotărârea C.S.M. nr. 387/2005 pentru aprobarea 

Regulamentului de ordine interioara al instanţelor judecătoreşti.

4. Excepţii prevăzute de Legea nr. 182/2002 privind protecţia informaţiilor clasificate.

G. Informaţii clasificate

H. Asemănări şi deosebiri între informaţiile clasificate şi cele de interes public
I. Jurisprudenţa instanţelor naţionale în materia Legii nr. 544/2001, cu accent pe refuzurile de 

acces motivat de caracterul clasificat al informaţiilor solicitate. Studii de caz.

Capitolul V: Sesizarea incidentelor ce pot interveni în aplicarea legislaţiei privind informaţiile 

clasificate şi modalităţile de prevenire a acestora – jud. N.V. Stoica

1. Definiţie. Ce sunt incidentele de securitate?

2. Clasificarea incidentelor
3. „Tratarea”/ Soluţionarea incidentelor.
4. Exemple de incidente. Studii de caz.

5. Care sunt autorităţile ce pot/trebuie încunoştiinţate/sesizate ?

6. Modalităţi de prevenire a incidentelor.

        Noţiuni

        Măsuri generale de protecţie a informaţiilor clasificate  

                       Măsuri concrete de prevenire a compromiterii informaţiilor clasificate la nivelul instanţelor. 

                       Sancţiuni în cazul nerespectării măsurilor de prevenire.

    Capitolul VI: 

Compatibilitatea normelor legale în vigoare referitoare la protecţia informaţiilor clasificate cu principiile independentei judecătorului si a separaţiei puterilor in stat. Limite ale aplicabilităţii dispoziţiilor legale in materia protecţiei informaţiilor clasificate. Poziţia CEDO.  – jud. N.V. Stoica

   Bibliografie.

   Anexe.

Capitolul I

Actele normative care reglementează protecţia informaţiilor clasificate

      Actele normative care reglementează protecţia informaţiilor clasificate sunt enumerate în Anexa nr.1, precum şi în celelalte anexe la prezentul suport de curs.

      Cele mai importante dintre acestea sunt însă următoarele:

· Constituţia României, republicată (publicată în Monitorul Oficial nr. 767/31 octombrie 2003);

· Legea nr. 182/2002 pentru protecţia informaţiilor clasificate;

· Hotărârea de Guvern nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate în România;

· Hotărârea de 
Guvern nr. 781/2002 privind protecţia informaţiilor secrete de serviciu;

· Hotărârea de Guvern nr. 1349/2002 privind colectarea, transportul, distribuirea şi protecţia pe teritoriul României a corespondenţei clasificate.

· O.U.G. nr. 153/2002 privind organizarea şi funcţionarea Oficiului Registrului Naţional al Informaţiilor Secrete de Stat (ORNISS).
Capitolul II

Nivelurile de secretizare

1. Clasificarea informaţiilor


Prin clasificarea informaţiilor se înţelege încadrarea informaţiilor într-o clasă şi nivel de secretizare.


Termenul informaţii defineşte orice documente, date, obiecte sau activităţi, indiferent de suport, formă, mod de exprimare sau de punere în circulaţie.


Informaţiile clasificate sunt informaţiile, datele, documentele de interes pentru securitatea naţională, care, datorită nivelurilor de importanţă şi consecinţelor care s-ar produce ca urmare a dezvăluirii sau diseminării neautorizate, trebuie să fie protejate.


Informaţiile sunt clasificate drept secrete de stat şi secrete de serviciu. Expresia “secrete de stat” din actele normative în vigoare a fost înlocuită cu sintagma “informaţii secrete de stat”.

       2.  Informaţiile secrete de stat şi ierarhizarea pe niveluri de secretizare


Informaţiile secrete de stat se referă la informaţiile care privesc securitatea naţională, prin a căror divulgare se pot prejudicia siguranţa naţională şi apărarea ţării. 


În categoria informaţiilor secrete de stat sunt cuprinse informaţiile care reprezintă sau care se referă la:

       a) sistemul de apărare a ţării şi elementele de bază ale acestuia, operaţiile militare, tehnologiile de fabricaţie, caracteristicile armamentului şi tehnicii de luptă utilizate exclusiv în cadrul elementelor sistemului naţional de apărare;

      b) planurile, precum şi dispozitivele militare, efectivele şi misiunile forţelor angajate;
      c) cifrul de stat şi alte elemente criptologice stabilite de autorităţile publice competente, precum şi activităţile în legătură cu realizarea şi folosirea acestora;

      d) organizarea sistemelor de protecţie şi apărare a obiectivelor, sectoarelor şi la reţelele de calculatoare speciale şi militare, inclusiv la mecanismele de securitate a acestora;
      e) datele, schemele şi programele referitoare la sistemele de comunicaţii şi la reţelele de calculatoare speciale şi militare, inclusiv la mecanismele de securitate a acestora;

      f) activitatea de informaţii desfăşurată de autorităţile publice stabilite prin lege pentru apărarea ţării şi siguranţa naţională;

      g) mijloacele, metodele, tehnică şi echipamentul de lucru, precum şi sursele de informaţii specifice, folosite de autorităţile publice care desfăşoară activitate de informaţii;

      h) hărţile, planurile topografice, termogramele şi înregistrările aeriene de orice tip, pe care sunt reprezentate elemente de conţinut sau obiective clasificate secrete de stat;


Informaţiile secrete de stat se clasifică pe niveluri de secretizare în funcţia de importanţa valorilor protejate.


Nivelurile de secretizare atribuite informaţiilor din clasa secrete de stat sunt:

a) Strict secrete de importanţă deosebită - cuprinde informaţiile a căror divulgare neautorizată 

este de natură să producă daune de o gravitate excepţională securităţii naţionale ;

b) Strict secrete - cuprinde informaţiile a căror divulgare neautorizată este de natură să producă 

daune grave securităţii naţionale;

c) Secrete  - cuprinde informaţiile a căror divulgare neautorizată este de natură să producă daune 

securităţii naţionale.

3. Persoanele care au acces de drept la informaţii clasificate


Accesul la informaţii clasificate ce constituie secret de stat, respectiv secret de serviciu, este garantat, sub condiţia validării alegerii sau numirii şi a depunerii jurământului, pentru următoarele categorii de persoane:

       a) Preşedintele României;

      b) primul-ministru;

      c) miniştri;

      d) deputaţi;

      e) senatori,

care, în concordanţă cu atribuţiile specifice, sunt îndreptăţite să aibă acces la informaţiile clasificate fără îndeplinirea procedurilor de verificare, în baza unor proceduri interne ale instituţiilor din care aceştia fac parte, avizate de Oficiul Registrului Naţional al Informaţiilor Secrete de Stat, după ce au luat cunoştinţă de responsabilităţile ce le revin privind protecţia informaţiilor clasificate şi au semnat angajamentul scris de păstrare a secretului.

4. Alte persoane care au acces la informaţii clasificate


În România, accesul la informaţii clasificate este permis, cu respectarea principiului necesitaţii de a cunoaşte, numai persoanelor care deţin certificat de securitate sau autorizaţie de acces, valabile pentru nivelul de secretizare al informaţiilor necesare îndeplinirii atribuţiilor de serviciu.

Pentru a asigura accesul personalului propriu la informaţiile naţionale clasificate, fiecare instanţă trebuie să întreprinde următoarele măsuri:

         A. Întocmirea listei funcţiilor care necesită acces la informaţii secrete de stat:

La întocmirea listei funcţiilor ce necesită acces la informaţii secrete de stat, conducătorul instituţiei va avea în vedere:

       -  persoanele care încadrează structura de securitate (cărora urmează a li se elibera certificate de securitate);

       -  angajaţii care, în virtutea atribuţiilor de serviciu, vor lucra cu informaţii secrete de stat (cărora li se vor elibera autorizaţii de acces la informaţii clasificate);

      -  precum şi personalul administrativ care poate avea, tangenţial, acces la informaţii clasificate (tot în baza autorizaţiilor de acces).

       B. Verificarea şi autorizarea personalului desemnat să ocupe aceste funcţii:

Certificatul de securitate (HG nr. 585/2002, anexa nr. 12) sau autorizaţia de acces la informaţii clasificate (HG nr. 585/2002, anexa nr. 13) se eliberează numai în baza avizelor acordate de autoritatea desemnată de securitate (ADS) în urma verificărilor efectuate asupra persoanei în cauză, cu acordul scris al acesteia. 

              Persoana pentru care se solicită acordarea accesului la informaţii secrete de stat îşi exprimă acordul privind efectuarea acestor verificări printr-o declaraţie scrisă, dată în prezenţa funcţionarului de securitate odată cu predarea formularului tip completat corespunzător nivelului de clasificare a informaţiilor respective (HG nr. 585/2002, anexele nr. 15-17).

             Acordarea certificatului de securitate sau a autorizaţiei de acces la informaţii clasificate, potrivit nivelului de secretizare, este condiţionată de avizul autorităţii desemnate de securitate şi de decizia ORNISS, comunicată instituţiei solicitante.

           Solicitările privind efectuarea verificărilor de securitate în vederea avizării eliberării certificatelor de securitate/autorizaţiilor de acces la informaţii secrete de stat se vor face în funcţie de nivelul de secretizare al informaţiilor la care persoanele urmează să obţină acces în virtutea sarcinilor de serviciu.    

          Categoriile de persoane, în funcţie de nivelul de secretizare al informaţiilor, sunt prezentate în continuare.

     1. Pentru asigurarea accesului la informaţii clasificate SECRET vor fi avute în vedere persoane care:

       a) în exercitarea atribuţiilor profesionale lucrează cu date şi informaţii de nivel secret;

       b) fac parte din personalul de execuţie sau administrativ şi, în virtutea acestui fapt, pot intra în contact cu date şi informaţii de acest nivel;

      c) este de presupus că vor lucra cu date şi informaţii de nivel secret, datorită funcţiei pe care o deţin;

      d) se presupune că nu pot avansa profesional în funcţie, dacă nu au acces la astfel de informaţii.

   2. Pentru eliberarea certificatelor de securitate/autorizaţiilor de acces la informaţii clasificate STRICT SECRET se efectuează verificări asupra persoanelor care:

      a) în exercitarea atribuţiilor profesionale lucrează cu date şi informaţii de nivel strict secret;

      b) fac parte din personalul de execuţie sau administrativ şi, în virtutea acestui fapt, pot intra în contact cu date şi informaţii de acest nivel;

     c) este de presupus că vor lucra cu date şi informaţii de nivel strict secret, datorită funcţiei pe care o deţin;

    d) se presupune că nu pot avansa profesional în funcţie, dacă nu au acces la astfel de informaţii.

   3. Pentru eliberarea certificatelor de securitate/autorizaţiilor de acces la informaţii clasificate STRICT SECRETE DE IMPORTANŢĂ DEOSEBITĂ se efectuează verificări asupra persoanelor care:

       a) în exercitarea atribuţiilor profesionale lucrează cu date şi informaţii de nivel strict secret de importanţă deosebită;

      b) fac parte din personalul de execuţie sau administrativ şi, în virtutea acestui fapt, pot intra în contact cu informaţii de acest nivel. 


Solicitarea iniţierii procedurilor de verificare în vederea eliberării certificatului de securitate/autorizaţiei de acces la informaţii secrete de stat va fi însoţită de formularele tip (HG nr. 585/2002, anexele nr.15-17) potrivit nivelului de secretizare al informaţiilor, completate de persoana în cauză, introduse în plic separat, sigilat. 


Structura/funcţionarul de securitate are obligaţia să pună la dispoziţia persoanei selecţionate formularele tip corespunzătoare nivelului de acces pentru care se solicită eliberarea certificatului de securitate/autorizaţiei de acces şi să acorde asistenţă în vederea completării acestora.

             În cazuri excepţionale, determinate de situaţii de criză, calamităţi sau evenimente imprevizibile, conducătorul unităţii poate acorda acces temporar la informaţii clasificate anumitor persoane care nu deţin certificat de securitate sau autorizaţie de acces, cu condiţia asigurării unui sistem corespunzător de evidenţă.

            Persoanele care primesc dreptul de acces temporar la informaţii secrete de stat vor semna angajamentul de confidenţialitate şi vor fi comunicate la ORNISS, în cel mai scurt timp posibil, pentru efectuarea verificărilor de securitate, potrivit procedurilor. În cazul informaţiilor strict secrete de importanţă deosebită, accesul temporar va fi acordat, pe cât posibil, persoanelor care deţin deja certificate de securitate pentru acces la informaţii strict secrete sau secrete.

                                                  *                                *                                  *


Cetăţenii străini, cetăţenii români care au şi cetăţenia altui stat, precum şi persoanele apatride pot avea acces la informaţii secrete de stat, cu respectarea principiului necesităţii de a cunoaşte şi a convenţiilor, protocoalelor, contractelor şi altor înţelegeri încheiate în condiţiile legii. 

            Persoanele din categoriile prevăzute mai sus vor fi verificate şi avizate conform standardelor stabilite de HG nr. 585/2002, la solicitarea conducătorului unităţii în cadrul căreia acestea urmează să desfăşoare activităţi care presupun accesul la informaţii secrete de stat. Conducătorul unităţii va elibera persoanelor respective o autorizaţie de acces corespunzătoare nivelului de secretizare a informaţiilor la care urmează să aibă acces, valabila numai pentru perioada desfăşurării activităţilor comune, în baza acordului comunicat de ORNISS.

           Persoanele din categoriile prevăzute mai sus care desfăşoară activităţi de asistenţă tehnică, consultanţă, colaborare ştiinţifică ori specializare vor purta ecusoane distincte faţă de cele folosite de personalul propriu şi vor fi însoţite permanent de persoane anume desemnate de conducerea unităţii respective.
          Conducătorul unităţii este obligat să delimiteze strict sectoarele şi compartimentele în care persoanele respective pot avea acces şi va stabili măsuri pentru prevenirea prezenţei acestora în alte locuri în care se gestionează informaţii secrete de stat.
                                                           *                               *                              *


Informaţiile secrete de serviciu sunt acele informaţii a căror divulgare este de natură să determine prejudicii unei persoane juridice de drept public sau privat.


Conducătorii autorităţilor şi instituţiilor publice, ai agenţilor economici cu capital integral sau parţial de stat şi ai altor persoane juridice de drept public ori privat sunt obligaţi să stabilească informaţiile care constituie secrete de serviciu şi regulile de protecţie a acestora, să coordoneze activitatea şi să controleze măsurile privitoare la păstrarea secretului de serviciu, potrivit competenţelor, în conformitate cu normele stabilite prin hotărâre a Guvernului.


Accesul personalului la informaţiile secrete de serviciu este permis numai în baza autorizaţiei scrise emise de conducătorul unităţii (HG nr. 781/2002, anexa nr. 2).


Evidenţa autorizaţiilor de acces la informaţii secrete de serviciu se ţine centralizat de structura/funcţionarul de securitate în Registrul pentru evidenţa autorizaţiilor de acces la informaţii secrete de serviciu (HG nr. 781/2002, anexa nr. 3).


În vederea eliberării autorizaţiei de acces la informaţii secrete de serviciu, persoana care urmează să ocupe o funcţie ce presupune accesul la astfel de informaţii prezintă structurii/funcţionarului de securitate, în condiţiile legii, recomandări şi referinţe asupra onestităţii şi profesionalismului, din partea persoanelor cu funcţii de conducere cărora li se subordonează direct sau a reprezentanţilor autorizaţi ai altor persoane juridice, după caz, şi va semna un angajament de confidenţialitate. 

            După ce verifică autenticitatea documentelor menţionate mai sus, structura/funcţionarul de securitate prezintă conducătorului unităţii propuneri privind oportunitatea eliberării autorizaţiei de acces la informaţiile secrete de serviciu.

5. Instituţii care deţin sau utilizează informaţii clasificate

 Principalele instituţii care deţin sau utilizează informaţii clasificate sunt:

a) Administraţia Prezidenţială;

b) Senatul şi Camera Deputaţilor;

c) Consiliul Suprem de Apărare a Ţării;

d) Guvernul şi Ministerele;

e) Banca Naţională a României;

f) Serviciul Român de Informaţii şi Serviciul de Informaţii Externe;

g) Serviciul de Protecţie şi Pază;

h) Serviciul de Telecomunicaţii Speciale;

i)  Institutul Naţional de Statistică;

j) Administraţia Naţională a Rezervelor de Stat;

k) Oficiul Registrului Naţional al Informaţiilor Secrete de Stat.

 Există însă şi alte autorităţi şi instituţii publice care emit sau gestionează informaţii clasificate. 


Instanţele judecătoreşti nu emit documente clasificate secrete de stat, dar gestionează informaţiile clasificate primite de la alte instituţii. Prevederile legale în materie instituie măsuri similare pentru protecţia acestora ca şi cum ar fi emise astfel de informaţii.

 Capitolul III.

         Manipularea informaţiilor clasificate. Secretul profesional – obligaţii, divulgare si consecinţe

         Consideraţii introductive

             Nu putem vorbi de securitatea informaţiei fără existenta unei clasificări a acesteia - pivotul principal al unui sistem de securitate performant. Acest proces permite identificarea informaţiei care necesită masuri speciale de protecţie împotriva dezvăluirilor neautorizate si, implicit, a valorilor de protejat. 

          Politicile de securitate vin sa stabilească modalitatea de protecţie, funcţie de nivelul de clasificare acordat fiecăreia. Daca o anumita informaţie este încadrata greşit riscă sa fie vulnerabila, efectul propagandu-se asupra tuturor aspectelor de control al accesului fizic si logic la ea, a modului de transmitere, stocare si distrugere. 

         Pe scurt, orice dispoziţie cu privire la protejarea informaţiilor îşi intra in rol doar după ce acesteia i s-a atribuit un nivel de clasificare.

        Încadrarea  informaţiilor într-o clasă sau nivel de clasificare se realizează în raport de importanţa pe care o au pentru securitatea naţională şi de consecinţele ce s-ar produce ca urmare a dezvăluirii sau diseminării lor neautorizate.

*                                    *                                 *

          În sensul Legii nr. 182/2002 privind informaţiile clasificate, prin informaţii se înţeleg « orice documente, date, obiecte sau activităţi, indiferent de suport, forma, mod de exprimare sau de punere în circulaţie ». 

          În cadrul informaţiilor clasificate se înscriu atât informaţiile care privesc securitatea naţionala, a căror divulgare ar putea prejudicia siguranţa naţionala si apărarea tarii, denumite informaţii secrete de stat, cât si informaţiile a căror dezvăluire ar putea aduce prejudicii unor persoane juridice de drept public sau privat, care sunt definite drept informaţii secrete de serviciu.  

              Documentul clasificat este orice suport material care conţine informaţii clasificate, în original sau în copie, precum:

· hârtie – documente olografe, dactilografiate sau tipărite, schiţe, hărţi, planşe, fotografii, desene, 

indigo, listing;

· benzi magnetice, casete audio-video, microfilme;

· medii de stocare a sistemelor informatice – dischete, compact-discuri, hard-discuri, memorii 

PROM şi EPROM, riboane;

· dispozitive de procesare portabile – agende electronice, laptop-uri la care hard-discul este 

folosit pentru stocarea informaţiilor.


Art. 1 din H.G. 781/2002 privind protecţia informaţiilor secrete de serviciu stipulează că: „standardele naţionale de protecţie a informaţiilor clasificate în România, aprobate prin HG 585/20002, se aplică în mod corespunzător şi informaţiilor secrete de serviciu în ceea ce priveşte: 

· clasificarea, declasificarea şi măsurile minime de protecţie;

· regulile generale de evidenţă, întocmire, păstrare, procesare, multiplicare, manipulare, 

transport, transmitere şi distrugere;

· obligaţiile şi răspunderile ce revin conducătorilor autorităţilor şi instituţiilor publice, agenţilor 

economici şi altor persoane juridice;

· accesul la informaţiile clasificate şi în locurile în care se desfăşoară activităţi, se expun obiecte 

sau se execută lucrări din această categorie;

· exercitarea controlului asupra măsurilor din această categorie”.

1. Clasificarea informaţiilor secrete de serviciu

În conformitate cu prevederile Legii 182/2002 privind protecţia informaţiilor clasificate, informaţiile secrete de serviciu sunt informaţiile a căror divulgare este de natură să determine prejudicii unei persoane juridice de drept public sau privat.

H.G. nr 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate în România stipulează că ,,listele cu informaţii secret de serviciu se stabilesc de conducătorii unităţilor deţinătoare de astfel de informaţii”.

Întrucât protejarea informaţiilor secrete de serviciu reprezintă o obligaţie ce revine persoanelor juridice care le deţin sau care intra în posesia lor, vom prezenta, în continuare, câteva dintre măsurile principale ce trebuie adoptate de către acestea în vederea aplicării procedurilor legale de protecţie. 
          În primul rând, precizăm că informaţiile secrete de serviciu sunt astfel clasificate de către organele de conducere ale persoanelor juridice ce le deţin.

 Lista informaţiilor secrete de serviciu va conţine cel puţin acele informaţii referitoare la activitatea persoanei juridice respective, care, deşi nu reprezintă secrete de stat în înţelesul legii, nu trebuie cunoscute decât de persoanele cărora le sunt necesare pentru îndeplinirea atribuţiilor de serviciu, deoarece divulgarea lor ar putea prejudicia interesele persoanei juridice deţinătoare. 

Clasificarea se va face însă numai în cazurile în care se impune protecţia informaţiilor şi doar pentru perioada în care subzista necesitatea protejării. În cazul în care protejarea unora dintre secretele de serviciu nu mai este necesară, informaţiile respective sunt declasificate prin ordinul organelor de conducere ale persoanelor juridice ce le deţin.

   Pentru a nu aduce atingere dreptului de a avea acces la informaţiile de interes public, precum si pentru a asigura aplicarea altor dispoziţii legale, se interzice clasificarea ca secrete de serviciu a informaţiilor care, prin natura sau conţinutul lor, sunt destinate sa asigure informarea cetăţenilor asupra unor probleme de interes public sau personal, pentru favorizarea sau acoperirea eludării legii ori pentru obstrucţionarea justiţiei. 

Persoanele juridice care deţin informaţii clasificate drept secrete de serviciu trebuie să organizeze compartimente speciale care sa asigure evidenţa, prelucrarea, păstrarea, manipularea si multiplicarea acestor informaţii în condiţii de siguranţă. 

Măsurile minime de protecţie a informaţiilor secrete de serviciu, stabilite de către organele de conducere ale persoanelor juridice ce deţin acest tip de informaţii, trebuie sa respecte principiile stabilite prin Standardele Naţionale de Protecţie a Informaţiilor Clasificate în România, aprobate prin Hotărârea Guvernului nr. 585/2002.

Evidenta, întocmirea, păstrarea, procesarea, multiplicarea, transportul si transmiterea informaţiilor clasificate sunt supuse unor reguli foarte stricte. 

2. Declasificarea informaţiilor secrete de serviciu

Informaţiile se declasifică dacă:

· termenul de clasificare a expirat;

· dezvăluirea informaţiilor nu mai poate prejudicia siguranţa naţională, apărarea ţării, ordinea 

publică ori interesele persoanelor de drept public sau privat deţinătoare.

Conform art. 24 din HG 585/2002, informaţiile secrete de serviciu se declasifică de conducătorii unităţilor care le-au emis, prin scoaterea de pe listele cu informaţii secrete de serviciu, care vor fi analizate ori de câte ori este necesar.

3. Reguli generale de evidenţă, întocmire, păstrare, procesare, multiplicare, manipulare, 

transport, transmitere şi distrugere prevăzute de H.G. 585/2002

Pentru identificarea documentelor cu caracter secret de serviciu, numărul de înregistrare al acestora va fi precedat de litera S, iar pe fiecare pagină se va înscrie „secret de serviciu”.

Evidenţa documentelor secrete de serviciu se ţine separat de cea a documentelor secrete de stat şi nesecrete, într-un registru special destinat acestui scop.

Anual, documentele se clasează în dosare, potrivit problematicii şi termenelor de păstrare stabilite în nomenclatoarele arhivistice, potrivit legii. Clasarea documentelor sau materialelor care conţin informaţii clasificate se face separat, în funcţie de suportul şi formatul acestora, cu folosirea mijloacelor de păstrare şi protejare adecvate.

Multiplicarea documentelor clasificate se face numai de către persoane autorizate să aibă acces la astfel de informaţii, în încăperi special destinate, pe baza aprobării conducătorului unităţii deţinătoare, cu avizul structurii de securitate, ambele înscrise pe cererea de multiplicare.

Conform art. 81 din H.G. 585/2002 „documentele şi materialele ce conţin informaţii clasificate se transportă prin intermediul unităţii specializate a Serviciului Român de Informaţii”, fiind „interzisă expedierea documentelor şi materialelor ce conţin informaţii clasificate prin Poşta Româna”. Colectarea, transportul, distribuirea şi protecţia, pe teritoriul României a corespondenţei clasificate se realizează conform prevederilor H.G. 1349/2002.

                                               *                                    *                                  *

· Redactarea documentelor ce conţin informaţii clasificate trebuie să respecte 

următoarele reguli:

a) menţionarea, în antet, a unităţii emitente, a numărului şi datei înregistrării, a clasei sau nivelului 

de secretizare, a numărului de exemplare şi, după caz, a destinatarului;

b) numerele de înregistrare se înscriu pe toate exemplarele documentului şi pe anexele acestora, 

fiind precedate de un zero (0) pentru documentele secrete, de două zerouri (00) pentru cele strict secrete, de trei zerouri (000) pentru cele strict secrete de importanţă deosebită şi de litera “S” pentru secrete de serviciu;

c) la sfârşitul documentului se înscriu în clar, după caz, rangul, funcţia, numele şi prenumele 

conducătorului unităţii emitente, precum şi ale celui care îl întocmeşte, urmate de semnăturile acestora şi ştampila unităţii;

d) înscrierea, pe fiecare pagină a documentului, a clasei sau nivelului de secretizare atribuit 

acestuia;

e) pe fiecare pagină a documentelor ce conţin informaţii clasificate se încriu numărul curent al 

paginii, urmat de numărul total al acestoa.


În situaţia în care documentele ce conţin informaţii clasificate se semnează de o singură persoană, datele privind rangul, funcţia, numele şi prenumele acesteia se înscriu sub text, în centrul paginii.


În situaţia în care semnează două sau mai multe persoane, rangul, funcţia, numele şi prenumele conducătorului unităţii se înscriu în partea stângă, iar ale celorlalţi semnatari în partea dreaptă, în ordinea rangurilor şi funcţiilor.

· Toate documentele care conţin informaţii clasificate au înscrise pe fiecare pagină 
nivelul de secretizare, care se marchează prin ştampilare, dactilografiere, tipărire sau olograf, astfel:
a) în partea dreaptă sus şi jos, pe exteriorul copertelor, pe pagina cu titlul şi pe prima pagină a 

documentului;

b) în partea de jos şi de sus, la mijlocul paginii, pe toate celelalte pagini ale documentului.

· Evidenţa materialelor şi documentelor care conţin informaţii clasificate se ţine în 

registre speciale. Fiecare document sau material va fi inscripţionat cu numărul de înregistrare şi data când este înscris în registrele de evidenţă. Numerele de înregistrare sunt precedate de numărul de zerouri corespunzător nivelului de secretizare atribuit sau de litera “S” pentru secrete de serviciu.


Informaţiile strict secret de importanţă deosebită vor fi compartimentate fizic şi înregistrare separat de celelalte informaţii, iar informaţiile strict secrete şi secrete pot fi înregistrate în acelaşi registru.

· Multiplicarea documentelor clasificate se face în baza aprobării conducătorului 

unităţii deţinătoare, cu avizul structurii/funcţionarului de securitate, ambele înscrise pe cererea pentru copiere sau pe adresa de însoţire în care se menţionează necesitatea multiplicării.


Documentele care conţin informaţii clasificate rezultate în procesul de multiplicare primesc numere din registrul de evidenţă a informaţiilor clasificate multiplicate.


Parchetele, instanţele şi comisiile de cercetare pot multiplica documente care conţin informaţii clasificate numai în condiţiile H.G. nr. 585/2002.

Copierea documentelor care conţin informaţii clasificate se realizează astfel:
· se stabileşte numărul de exemplare în care va fi multiplicat;

· se completează şi se aprobă cererea pentru multiplicare, potrivit art. 69 alin. (1), după care 

aceasta se înregistrează în registrul de evidenţă - anexa nr. 4 sau anexa nr. 5, după caz;

· documentul original se predă operatorului pe bază de semnătură;

·  după verificarea exemplarelor rezultate, beneficiarul semnează în registrul de evidenţă a 

informaţiilor clasificate multiplicate, conform modelului din anexa nr. 9;

·  repartiţia în vederea difuzării exemplarelor copiate se consemnează de către 

structura/funcţionarul de securitate pe spatele cererii pentru copiere;

·  cererea pentru copiere împreună cu exemplarele copiate se predau pe bază de semnătură 

structurii/funcţionarului de securitate în vederea difuzării sau expedierii.

· Informaţiile clasificate ieşite din termenul de clasificare se arhivează sau se distrug.

           Arhivarea sau distrugerea unui document clasificat se menţionează în registrul de evidenţă principal, prin consemnarea cotei arhivistice de regăsire sau, după caz, a numărului de înregistrare a procesului-verbal de distrugere.


 Distrugerea documentelor clasificate sau a ciornelor care conţin informaţii cu acest caracter se face astfel încât să nu mai poată fi reconstituite.


Distrugerea informaţiilor strict secrete, secrete şi secrete de serviciu va fi evidenţiată într-un proces-verbal semnat de două persoane asistente autorizate să aibă acces la informaţii de acest nivel, avizat de structura/funcţionarul de securitate şi aprobat de conducătorul unităţii.


  Procesele-verbale de distrugere şi documentele de evidenţă a informaţiilor strict secrete, secrete şi secrete de serviciu vor fi păstrate de compartimentul care a executat distrugerea, o perioadă de cel puţin trei ani, după care vor fi arhivate şi păstrate cel puţin 10 ani.

· Documentele şi materialele ce conţin informaţii clasificate se transportă, pe teritoriul 

României, prin intermediul unităţii specializate a Serviciului Român de Informaţii, potrivit normelor stabilite prin hotărâre a Guvernului.


Este interzisă expedierea documentelor şi materialelor ce conţin informaţii clasificate prin S.N. "Poşta Română" ori prin alte societăţi comerciale de transport.
4. Obligaţiile şi răspunderile ce revin conducătorilor autorităţilor şi instituţiilor publice, 

agenţilor economici şi altor persoane juridice

Protecţia informaţiilor reprezintă o obligaţie ce revine tuturor persoanelor autorizate care le emit, le gestionează sau care intră în posesia lor. De aplicarea măsurilor de protecţie a informaţiilor sunt răspunzători conducătorii unităţilor deţinătoare de informaţii clasificate. Obligaţiile conducătorilor unităţilor care gestionează informaţii clasificate sunt prevăzute la art. 86 alin. (1) din H.G. nr. 585/2002.

5. Accesul la informaţiile clasificate şi în locurile în care se desfăşoară activităţi, se expun 

obiecte sau se execută lucrări din această categorie

Unităţile deţinătoare de informaţii clasificate au obligaţia de a asigura protecţia personalului desemnat să asigure securitatea acestora sau care are acces la astfel de informaţii, potrivit standardelor naţionale de protecţie a informaţiilor clasificate. 

Măsurile de protecţie a personalului au drept scop:

1. să prevină accesul persoanelor neautorizate la informaţii clasificate;

2. să garanteze ca informaţiile clasificate sunt distribuite deţinătorilor de certificate de 

securitate/autorizaţii de acces, cu respectarea principiului necesităţii de a cunoaşte;

3. să permită identificarea persoanelor care, prin acţiunile sau inacţiunile lor, pot pune în pericol 

securitatea informaţiilor clasificate şi să prevină accesul la astfel de informaţii.

Încălcarea normelor privind protecţia informaţiilor clasificate atrage răspunderea disciplinară, contravenţională, civilă sau penală, după caz.

        6.  Măsuri minime de protecţie a informaţiilor clasificate

           Masurile de protecţie a informaţiilor clasificate trebuie stabilite în raport cu: 

          a) clasele şi nivelurile de secretizare a informaţiilor ;
          b) volumul şi suportul informaţiilor; 

          c) calitatea, funcţia şi numărul persoanelor care au sau pot avea acces la informaţii, potrivit certificatului de securitate si autorizaţiei de acces si cu respectarea principiului necesitaţii de a cunoaşte; 
           d) ameninţările, riscurile şi vulnerabilităţile ce pot avea consecinţe asupra informaţiilor clasificate. 

       Transmiterea informaţiilor clasificate către alţi utilizatori se va efectua numai daca aceştia deţin certificate de securitate sau autorizaţii de acces corespunzător nivelului de secretizare. 

        Certificatele de securitate aparţinând persoanelor al căror comportament, atitudini sau manifestări pot crea premise de insecuritate pentru informaţiile secrete de stat vor fi imediat retrase, cu încunoştinţarea instituţiilor investite cu atribuţii de coordonare a activităţii si de control al masurilor privitoare la protecţia informaţiilor clasificate, potrivit competenţelor. 

         Conducătorii unităţilor şi persoanele care gestionează informaţii clasificate au obligaţia de a aduce la cunoştinţa instituţiilor cu atribuţii de coordonare si control in domeniu orice indicii din care pot rezulta premise de insecuritate pentru astfel de informaţii.

          Verificarea aplicării măsurilor de protecţie a informaţiilor clasificate şi încăperilor constituite ca zone de securitate, se realizează de către funcţionarul de securitate.

           Se vor respecta următoarele precizări:

· informaţiile „nesecrete”, pot fi comunicate către destinatari prin orice mijloace de legătură 

(telefon, fax, poştă etc.);

· informaţiile clasificate „secrete de serviciu”, pot fi comunicate către destinatari prin serviciul 

de mesagerie electronică criptată administrat de Serviciul de Telecomunicaţii Speciale (S.T.S.) în unităţile Ministerului Internelor şi Reformei Administrative  (poşta electronică), reţelele telefonice administrate de Serviciul de Telecomunicaţii Speciale (T.O. şi „S”);     

· informaţiile clasificate „secrete de stat”, pot fi comunicate către destinatari prin orice mijloace 

de legătură (telex, fax, etc.), dar numai după ce acestea au fost prelucrate folosind mijloace specifice cifrului de stat sau prin „serviciul transport corespondenţă secretă”;

            7.  Reguli specifice activităţii instanţelor în privinţa evidenţei, întocmirii, păstrării, procesării, multiplicării, transportului, transmiterii şi distrugerii informaţiilor clasificate

        Grefierii, conform art. 78 din „Legea nr. 567/2004 privind statutul personalului auxiliar de specialitate al instanţelor judecătoreşti şi al parchetelor de pe lângă acestea”, cu modificările şi completările ulterioare, sunt obligaţi să păstreze secretul profesional, confidenţialitatea în legătură cu faptele si informaţiile despre care iau cunoştinţa in exercitarea funcţiei, cu privire la procese aflate in curs de desfăşurare sau asupra unor cauze cu care a fost sesizata instanţa. 

        Potrivit art. 82 alin. 1 din aceiaşi lege „personalul auxiliar de specialitate al instanţelor judecătoreşti şi al parchetelor de pe lângă acestea răspunde civil, disciplinar, administrativ şi penal, după caz, în condiţiile legii”. De asemenea, conform art. 84 lit. „e” şi „f” din aceiaşi lege constituie abateri disciplinare: 

· „nerespectarea confidenţialităţii lucrărilor cu acest caracter;

· nerespectarea dispoziţiilor legale care reglementează modul de comunicare faţă de terţe 
persoane adatelor şi informaţiilor referitoare la activitatea instanţelor judecătoreşti”.


Art.53 alin(1) lit.”n” din Regulamentul de ordine interioara a instanţelor judecătoreşti,  stipulează că una din atribuţii grefierului sef al judecătoriei este de a asigura evidenţa, păstrarea şi manipularea datelor şi documentelor ce nu sunt destinate publicităţii şi de a  verifica modul cum se asigură securitatea lucrărilor, cu respectarea normelor legale privind informaţiile clasificate.

    Cele mai importante obligaţii ce revin personalului auxiliar de specialitate al instanţelor în ceea ce priveşte: păstrarea confidenţialităţii unor informaţii, unele măsuri de protecţie a scurgerii de informaţii, modalitatea de ţinere a unor registre nedestinate publicităţii, atribuţiile biroului de informare şi relaţii publice se regăsesc în extrasul din Hotărârea C.S.M. nr. 387/2005 pentru aprobarea Regulamentului de ordine interioară al instanţelor judecătoreşti, anexă la prezentul suport de curs.
                                                     *                                   *                        *

           Fiecare instanţă are un birou de informare şi relaţii publice care este organizat şi funcţionează potrivit dispoziţiilor Legii nr. 544/2001 privind liberul acces la informaţiile de interes public şi ale Ordonanţei Guvernului nr. 27/2002 privind reglementarea activităţii de soluţionare a petiţiilor, aprobată cu modificări prin Legea nr. 233/2002.

        Biroul de informare şi relaţii publice asigură legăturile instanţei cu publicul şi cu mijloacele de comunicare în masă, în vederea garantării transparenţei activităţii judiciare, în condiţiile legii.

         Biroul de informare şi relaţii publice asigură şi activitatea de soluţionare în termen a petiţiilor, în condiţiile legii.

       Acest birou este condus de un judecător desemnat de preşedintele instanţei ori de un absolvent al facultăţii de jurnalistică sau de un specialist în comunicare, numit prin concurs sau examen. Conducătorul biroului îndeplineşte şi rolul de purtător de cuvânt.

        În cadrul biroului de informare şi relaţii publice funcţionează consilieri pentru informaţii publice şi unul sau mai mulţi grefieri desemnaţi de preşedintele instanţei.

         Programul zilnic al biroului coincide cu programul de lucru al instanţei, într-o zi pe săptămână fiind obligatorie stabilirea a 3 ore de funcţionare şi după-amiaza, după încheierea programului de lucru al instanţei.

           Conducătorul biroului de informare şi relaţii publice are următoarele atribuţii:

    a) conduce şi coordonează activitatea biroului;

    b) organizează activitatea de furnizare pe loc a informaţiilor, atunci când acest lucru este posibil;

    c) analizează cererile de furnizare a informaţiilor publice, dispune cu privire la caracterul acestora - comunicate din oficiu, furnizabile la cerere sau exceptate de la liberul acces - şi ia măsuri pentru rezolvarea solicitărilor, potrivit legii, şi pentru transmiterea răspunsurilor către solicitanţi, în termenul legal;

    d) asigură îndeplinirea obligaţiei legale de furnizare din oficiu a informaţiilor prevăzute de lege, prin afişare în locuri vizibile la sediul instanţei a înscrisurilor care să cuprindă aceste informaţii şi prin publicarea lor pe pagina de Internet a instanţei;

    e) analizează petiţiile înregistrate şi dispune cu privire la modul de soluţionare, de redactare a răspunsului, conexare sau clasare, sub coordonarea preşedintelui instanţei;

    f) repartizează petiţiile compartimentelor de specialitate, în funcţie de activitatea acestora, şi asigură soluţionarea lor şi trimiterea răspunsului în termenul legal;

    g) identifică ştirile difuzate de mass-media locală şi naţională, care au un impact negativ asupra activităţii şi imaginii instanţei sau judecătorilor ce funcţionează în cadrul acesteia, verifică veridicitatea informaţiilor şi asigură informarea corectă a opiniei publice, exprimând poziţia instanţei faţă de problemele semnalate;

    h) redactează declaraţii de presă şi participă la interviuri, furnizând informaţiile de interes public, în scopul unei informări corecte şi complete;

    i) sprijină judecătorii în exercitarea dreptului la replică.

          Purtătorul de cuvânt al instanţei are dreptul de a consulta documentele sau dosarele aflate la instanţă, având obligaţia de a respecta secretul de serviciu şi de a proteja informaţiile confidenţiale de care ia cunoştinţă.

         Furnizarea de informaţii privind activitatea judiciară poate fi restrânsă, în condiţiile legii, atunci când aceasta se face în interesul moralităţii, al ordinii publice ori al securităţii naţionale sau când interesele minorilor ori protecţia vieţii private a părţilor în proces o impun. Dreptul la liberul acces la informaţii poate fi restrâns şi atunci când, în împrejurări speciale, instanţa apreciază că publicitatea ar fi de natură să aducă atingere intereselor justiţiei.

         Grefierul din cadrul biroului de informare şi relaţii publice are următoarele atribuţii:

    a) primeşte şi înregistrează cererile de furnizare a informaţiilor publice;

    b) primeşte şi înregistrează petiţiile adresate instanţei;

    c) prezintă conducătorului biroului, zilnic, petiţiile şi cererile înregistrate;

    d) transmite către compartimentele de specialitate solicitările de informaţii şi petiţiile, spre soluţionare;

   e) urmăreşte soluţionarea la timp a solicitărilor şi petiţiilor şi aduce la cunoştinţa conducătorului biroului orice problemă ivită în derularea activităţii;

    f) comunică răspunsurile către petiţionari şi solicitanţi;

    g)redactează şi pune la dispoziţie publicului înscrisurile cu informaţiile care se comunică din oficiu, precum şi formularele pentru solicitările de informaţii publice şi pentru reclamaţiile administrative;

     h) furnizează pe loc, atunci când este posibil, informaţiile publice solicitate;

    i) face menţiunile în registrul de petiţii şi în registrul pentru înregistrarea cererilor şi răspunsurilor privind accesul la informaţiile publice;

     j) păstrează în mape separate petiţiile şi cererile, precum şi răspunsurile date acestora.

           În Codul deontologic al personalului auxiliar al instanţelor la art. 9., se arată ca personalul auxiliar de specialitate are obligaţia de a nu dezvălui sau folosi pentru alte scopuri decât cele legate de exercitarea profesiei informaţiile obţinute pe parcursul desfăşurării activităţii profesionale, iar la art.10 ca personalul auxiliar de specialitate trebuie să se abţină de la orice încercare de a obţine date sau informaţii pe care nu este îndreptăţit să le cunoască.  

      8. Aplicarea prevederilor H.G. nr. 1349/2002 privind colectarea, transportul, distribuirea şi protecţia pe teritoriul României, a corespondenţei clasificate  la nivelul instanţelor


Instanţele judecătoreşti trebuie să adreseze Serviciului Român de Informaţii o cerere de includere în sistem care cuprinde date privind instituţia, delegaţii numiţi pentru predarea, transportul şi primirea corespondenţei clasificate, locul fixat pentru predarea –primirea corespondenţei clasificate.


Delegaţilor desemnaţi  li se eliberează  de către conducere delegaţii tip corespunzătoare clasei şi nivelului cel mai înalt de secretizare a informaţiilor încredinţate pentru transport, predare şi primire.


Corespondenţa adresată destinatarilor externi trebuie să fie introdusă în plicuri care prezintă 

condiţii de secretizare şi care nu permit transparenţa conţinutului expediat. În situaţia în care plicurile deţinute nu întrunesc aceste condiţii, este necesar să fie ataşată o coală albă suplimentară pentru protejarea conţinutului.

           Corespondenţa expediată în exterior trebuie să poarte numere de înregistrare conform conţinutului materialului (nesecret, S/1– secret de serviciu, nr. 01 – secret, nr. 002 – strict secret, nr. 0003 – strict secret de importanţă deosebită), denumirea şi adresa expeditorului şi a destinatarului.


Este interzis să se înregistreze pe plicuri numere de înregistrare care nu corespund nivelului de 

secretizare conţinutului materialului care urmează să fie expediat.


Nivelul de secretizare al informaţiilor secrete de stat este acordat de emitent, în conformitate cu prevederile art. 19 din Legea nr. 182/2002 privind informaţiile clasificate în România, iar pentru documentele secrete de serviciu de către conducătorul instituţiei conform art. 31 din actul normativ menţionat.


După sigilarea plicului, este obligatoriu aplicarea unei benzi adezive, dacă sistemul de lipire nu este corespunzător şi există pericolul deschiderii involuntare.

       Fiecare plic nu trebuie să conţină mai mult de trei numere de înregistrare. 

       Dacă trebuie expediate mai multe documente unei instituţii ce are mai multe direcţii, documentele se introduc într-un singur plic, se întocmesc borderouri, în dublu exemplar pe care vor fi trecute toate  numerele de înregistrare a documentelor. Exemplarul original al borderoului va fi introdus în plicul care se expediază şi celălalt va rămâne la instituţia care îl expediază. Pe plicul sau coletul respectiv, în locul numărului de înregistrare se scrie litera B urmată de numărul borderoului, iar acestea precedat de litera „S”  sau de numărul de zerouri corespunzător celui mai înalt nivel de secretizare atribuit documentelor conţinute dacă este cazul.

Capitolul IV

Distincţia între informaţiile clasificate şi informaţiile de interes public

A. Cadrul legal

 Principalele acte normative relevante sunt urmăatoarele:

· Constituţia României, republicată (publicată în Monitorul Oficial nr. 767/31 octombrie 2003);

  Potrivit alin. 1-3 ale art. 31 intitulat marginal „Dreptul la informaţie”: 

           „(1) Dreptul persoanei de a avea acces la orice informaţie de interes public nu poate fi îngrădit. 
           (2) Autorităţile publice, potrivit competentelor ce le revin, sunt obligate sa asigure informarea corecta a  cetăţenilor asupra treburilor publice si asupra problemelor de interes personal. 

            (3) Dreptul la informaţie nu trebuie sa prejudicieze masurile de protecţie a tinerilor sau securitatea naţională”. 

           Potrivit art. 53 intitulat marginal „Restrângerea exerciţiului unor drepturi sau al unor libertăţi”:
      „ (1) Exerciţiul unor drepturi sau al unor libertăţi poate fi restrâns numai prin lege si numai daca se impune, după caz, pentru: apărarea securităţii naţionale, a ordinii, a sănătăţii ori a moralei publice, a drepturilor si a libertăţilor cetăţenilor; desfăşurarea instrucţiei penale; prevenirea consecinţelor unei calamitaţi naturale, ale unui dezastru ori ale unui sinistru deosebit de grav. 
     (2) Restrângerea poate fi dispusa numai dacă este necesară într-o societate democratică. Măsura trebuie sa fie proporţionala cu situaţia care a determinat-o, sa fie aplicata in mod nediscriminatoriu si fără a aduce atingere existentei dreptului sau a libertăţii.” 

· Legea nr. 544/2001 privind liberul acces la informaţiile de interes public, cu modificările si 

completările aduse de Rectificarea nr. 544/2001, Legea nr. 371/2006, Legea nr. 380/2006 şi Legea nr. 188/2007;

· H.G. nr. 123/2002 pentru aprobarea Normelor de aplicare a Legii nr. 544/2001 privind 
liberul acces la informaţiile de interes public;
· Hotărârea C.S.M. nr. 387/2005 pentru aprobarea Regulamentului de ordine interioara al 
instanţelor judecătoreşti, cu modificările si completările aduse de Rectificarea nr. 387/2005; Hotărârea nr. 352/2006; Hotărârea nr. 635/2006; Hotărârea nr. 46/2007, Hotărârea nr. 614/2008, Hotărârea nr. 1154/2008 şi nr. 1315/2008;

· Legea nr. 571/2004 privind protecţia personalului din autorităţile publice, instituţiile publice şi din 

alte unităţi care semnalează încălcări ale legii;

· H.G. nr. 781/2002 privind protecţia informaţiilor secrete de serviciu;
B. Accesul la informaţii şi autorităţile publice. Ce sunt informaţiile ? 
· Accesul la informaţia de interes public poate fi definit drept posibilitatea oricărei persoane de a 

obţine informaţii aflate în posesia instituţiilor statului. Indiferent de variantele terminologice diverse în care este exprimat – „libertate de informare”, „transparenţă administrativă”, „guvernare deschisă” – accesul la informaţia de interes public face parte, în prezent, dintr-un „aquis” democratic pe care orice ţară care pretinde că deţine o guvernare responsabilă îl aplică într-o măsură cât mai mare.

         Într-o societate democratică, accesul la informaţie este important datorită mai multor raţiuni de principiu, dintre care enumerăm:

· informaţia este un prim element pe care îl presupune cunoaşterea; 

· informaţia este un ingredient esenţial al formării atitudinilor care susţin sau inhibă schimbarea 
într-o societate. Cu alte cuvinte, fără informaţie nu putem vorbi de noţiuni precum: schimbare, progres, reformă.
· informaţia este necesară grupurilor active pentru a le permite să se angajeze în dezbateri 

deschise cu autorităţile publice pe teme care afectează interesele lor sau a unor categorii mai largi;

· accesul la informaţie reduce dezechilibrul de putere dintre guvernanţi şi cei guvernaţi;

· accesul la informaţie impune constrângeri asupra comportamentului birocratic, descurajând, 

într-o anumită măsură, ineficienţa, abuzurile şi  corupţia din instituţiile publice.
· Potrivit art. 15 lit. „a” din Legea nr. 182/2002 constituie informaţii – „orice documente, date, 

obiecte sau activităţi, indiferent de suport, forma, mod de exprimare sau de punere in circulaţie”.        

· Informaţiile trebuie să întrunească trei atribute de funcţionalitate, pentru a fi utile:
· disponibilitatea - este acea proprietate a unui sistem sau a unei reţele de a asigura 

utilizatorilor legali/îndrituiţi informaţia completă atunci când aceştia au nevoie;

· confidenţialitatea - este acea proprietate a unui sistem sau a unei reţele de a permite accesul 

la informaţii numai utilizatorilor cărora le este destinată şi să ofere garanţii suficiente pentru a interzice accesul celorlalţi utilizatorilor;

      -   integritatea - acea proprietate a unui sistem sau a unei reţele de a asigura livrarea informaţiei fără modificări accidentale sau neautorizate.

C.  Ce sunt informaţiile de interes public? Definiţii. Obligaţiile autorităţilor publice.
·   Definiţia autorităţii publice diferă de la o ţară la alta, diferite legi având definiţii oarecum diferite.

           Consiliul Europei
 propune o definiţie a autorităţilor publice care se concentrează mai mult asupra a ceea ce fac acestea, în loc să se rezume la ce sunt ele. În scopul libertăţii de informare, Consiliul Europei defineşte autorităţile publice după cum urmează:

· guvernarea şi administraţia la nivel naţional, regional sau local;

· persoanele fizice sau juridice, în măsura în care acestea îndeplinesc funcţii publice sau exercită 

autoritatea administrativă în conformitatea cu prevederile legale naţionale. Această ultimă definiţie – foarte importantă – implică faptul că orice instituţie, fie publică , fie privată, trebuie considerată autoritate publică dacă exercită funcţii publice sau îşi desfăşoară activitatea în virtutea unei legi. Exemple de astfel de autorităţi ar putea fi: şcolile, companiile de transport sau medicale private, barouruile de avocaţi etc.

       Organizaţia Articolul 19
 susţine că definiţia autorităţilor publice ar trebui să includă toate ramurile şi nivelurile de guvernare, inclusiv guvernarea locală, organismele alese, autorităţile care operează în virtutea unui mandat statutar, companiile naţionalizate şi corporaţiile publice, autorităţile nedepartamentale sau organizaţiile cvasi non-guvernamentale, autorităţile judiciare şi organismele private care desfăşoară operaţii publice (precum întreţinerea drumurilor sau operarea transportului feroviar)

       Indiferent de una sau alta din definiţiile propuse, ceea ce este important e că „lista” „autorităţilor publice” ale unei ţări nu va rămâne mereu aceiaşi. Acestea se schimbă de-a lungul timpului. Se înfiinţează noi agenţii, în timp ce altele îşi pot pierde statutul public. Acest lucru se datorează faptul că statutul unei „autorităţi publice” depinde de activităţile unei instituţii şi nu de denumirea sa formală.

· Cât priveşte noţiunea de „informaţii publice” şi acesta cunoaşte definiţii diferite. 

        Astfel, în viziunea Organizaţiei Articolul 19, informaţiile publice includ toate documentele deţinute de o autoritatea publică, indiferent de forma în care acestea sunt stocate (document tipărit, bandă magnetică, versiune electronică etc.), sursa acestora (chiar dacă un document a fost elaborat de acea autoritate publică sau de o alta) şi data elaborării.

        La rândul său, Consiliul Europei utilizează noţiunea de „documente oficiale” pe care o defineşte ca incluzând „toate informaţiile stocate în orice formă, elaborate sau primite şi deţinute de autorităţile publice şi care au legătură cu orice funcţie publică sau administrativă”.

· Legea nr. 544/2001 privind liberul acces la informaţiile de interes public, defineşte, în 

art. 2, câteva noţiuni esenţiale în materie, inclusiv cele analizate mai sus. Astfel, potrivit acestui text:

a. prin autoritate sau instituţie publică se înţelege orice autoritate ori instituţie publică 

ce utilizează sau administrează resurse financiare publice, orice regie autonoma, companie naţionala, precum si orice societate comercială aflata sub autoritatea unei autorităţi publice centrale ori locale si la care statul roman sau, după caz, o unitate administrativ-teritoriala este acţionar unic ori majoritar;

b. prin informaţie de interes public se înţelege orice informaţie care priveşte activităţile 

sau rezulta din activităţile unei autorităţi publice sau instituţii publice, indiferent de suportul ori de forma sau de modul de exprimare a informaţiei;

c. prin informaţie cu privire la datele personale se înţelege orice informaţie privind o 

persoana fizica identificata sau identificabila.

· Art. 5 al Legii nr. 544/2001 privind liberul acces la informaţiile de interes public impune 

autorităţilor şi instituţiilor publice obligaţia de a comunica din oficiu o serie de informaţii de interes public prin publicarea unui buletin informativ care trebuie actualizat anual.


Informaţiile care se comunică din oficiu sunt enumerate limitativ:

1) actele normative care reglementează organizarea şi funcţionarea autorităţii sau instituţiei 

publice;

2) structura organizatorică, atribuţiile departamentelor, programul de funcţionare, programul de 

audienţe al autorităţii sau instituţiei publice;

3) numele şi prenumele persoanelor din conducerea autorităţii sau instituţiei publice şi ale 

funcţionarului responsabil cu difuzarea informaţiilor publice;

4) coordonatele de contact ale autorităţii sau instituţiei publice, respectiv: denumirea, sediul, 

5) numerele de telefon, fax, adresa de e-mail şi adresa paginii de Internet;

6) sursele financiare, bugetul şi bilanţul contabil;

7) programele şi strategiile proprii;

8) lista cuprinzând documentele de interes public;

9) lista cuprinzând categoriile de documente produse şi/sau gestionate, potrivit legii;

10) modalităţile de contestare a deciziei autorităţii sau a instituţiei publice în situaţia în care 

persoana se consideră vătămată în privinţa dreptului de acces la informaţiile de interes public solicitate.


Totodată, autorităţile şi instituţiile publice sunt obligate să pună la dispoziţia persoanelor interesate contractele de privatizare încheiate după intrarea în vigoare a Legii 544/2001 prin consultarea lor la sediul acestora. Fac excepţie fac contractele de privatizare care se încadrează în sfera de aplicare a dispoziţiilor art. 12 alin. 1.


Accesul la aceste informaţii se realizează prin afişarea la sediul autorităţii sau instituţiei publice, ori prin publicarea în Monitorul Oficial al României sau în mijloacele de informare în masă, în publicaţii proprii, precum şi în pagina de Internet proprie şi prin consultarea lor la sediul autorităţii sau al instituţiei publice în spaţii special destinate acestui scop.

În cazul instanţelor sunt, de pildă,  documente de interes public:

·  actele normative care reglementează organizarea şi funcţionarea instanţei; 

·  organigrama;

·  bugetul şi bilanţul contabil; 

·  programele şi strategiile; 

·  listele şedinţelor de judecată;

·  declaraţiile de avere;

·  declaraţiile de interese.

D. Reglementarea accesului liber la informaţia de interes public în legislaţiile naţionale ale 

altor state 

       În cele mai multe ţări, guvernele şi celelalte autorităţi publice au funcţionat timp de decenii în cadrul unei culturi a secretomaniei. Acest lucru a fost determinat de două împrejurări esenţiale: a) autorităţile publice  nu au înţeles îndatorirea pe care o aveau de a menţine publicul informat; b) la rândul său, publicul nu a înţeles şi nu a conştientizat importanţa dreptului său la informare.

        În ultimii ani însă, un număr tot mai de ţări au adoptat legi privind libertatea de informare. Pe parcursul acestui proces, s-au conturat anumite principii fundamentale – preluate şi de reglementarea românească şi care vor fi enumerate în secţiunea următoare – care stau la baza unei legislaţii solide privind libertate de informare. Aceste principii fundamentale sunt importante deoarece oferă un etalon/un standard conform căruia se poate stabili dacă o legislaţie naţională va spori sau nu accesul publicului la informaţii.  

       Suedia este prima ţară din lume al cărei parlament a adoptat o lege a accesului la informaţia de interes public (Legea libertăţii presei, 1766). Legea prevedea că documentele oficiale trebuie puse la dispoziţia oricărei persoane, la cerere, fără perceperea unei taxe.

       În Ungaria, încă din 1992, (Legea nr. 63/1992) sunt reglementate, în cadrul aceluiaşi act normativ, atât accesul la informaţiile de interes public, cât şi protecţia datelor personale. Comisarul parlamentului pentru protecţia datelor şi accesului la informaţie supervizează aplicarea acestei legi, iar, în conformitate cu Legea secretului de stat din 1995, tot el deţine şi prerogativa de a schimba încadrarea unor documente clasificate drept secrete de stat.

        În Franţa, legea cadru în materie este din anul 1978, iar potrivit acesteia toate documentele instituţiilor administrative sunt publice, cu excepţia datelor ce conţin deliberări ale instituţiilor guvernamentale, a datelor privind siguranţa naţională, a informaţiilor protejate prin legea privind protecţia datelor personale şi a altor documente protejate de lege.

     În Statele Unite ale Americii, Legea libertăţii informaţiei (Freedom of Information Act – FOIA) a fost adoptată în anul 1966, în uram unei intense dezbateri publice. Această lege a fost îmbunătăţită în anul 1996, prin adoptarea de către Congres a unor amendamente cunoscute sub denumirea de Electronic Freedom of Inormation Act Amendaments.

E. Principii ale accesului la informaţii de interes public
1. Principiul  accesului maxim la informaţie – presupune că orice informaţie deţinută de o 

instituţie publică trebuie să fie accesibilă publicului, iar excepţiile trebuie precis definite. Acest principiu are o consacrare constituţională expresă în art. 31 alin. 1, preluată apoi şi de art. 1 din Legea nr. 544/2001.

2. Obligaţia publicării informaţiei - presupune că instituţiile publice nu trebuie doar să facă 

accesibile informaţiile la cerere, ci să şi dea publicităţii documente de interes public, în limita capacităţii. 

şi resurselor de care dispun. Acest principiu are o consacrare expresă în art. 5 din Legea nr. 544/2001.

3. Promovarea transparenţei administraţiei – presupune că guvernul şi instituţiile publice 

trebuie să încurajeze o cultură civilă şi instituţională a transparenţei şi să asigure resursele necesare pentru promovarea publică a unor obiective minimale. 

           Aceste obiective minimale pot viza: a) campanii de informare publică privind dreptul de acces la informaţie; b) programe de educaţie publică privind exercitarea acestui drept; c) diminuarea culturii secretului în instituţiile publice prin programe de instruire a funcţionarilor pentru aplicare legislaţiei privind accesul la informaţie.

        În Legea nr. 544/2001 nu există dispoziţii neechivoce care să reflecte consacrarea acestui principiu. 

          Există însă alte acte normative, care consacră explicit acest principiu şi, mai ales, obligaţia autorităţilor publice de a respecta principiile participării, consultării, transparenţei, cooperării şi coerenţei în procesele de planificare şi adoptare de politici publice şi acte normative.  Avem în vedere, în special, „Legea nr. 52/2003 privind transparenta decizională în administraţia publică”, dar şi: a) H.G. nr. 775/2005 care  a aprobat “Regulamentul privind procedurile de elaborare, monitorizare şi evaluare a politicilor publice la nivel central”; b) H.G. nr.1226/2007 (modificata si completata prin HG nr. 161/2008) -  a aprobat „Regulamentul privind procedurile, la nivelul Guvernului, pentru elaborarea, avizarea si prezentarea proiectelor de documente de politici publice, a proiectelor de acte normative, precum şi altor documente, în vederea adoptării/aprobării” ori c) H.G. nr.  nr. 870/2006 privind aprobarea „Strategiei pentru îmbunătăţirea sistemului de elaborare, coordonare şi planificare a politicilor publice la nivelul administraţiei publice centrale”.
4. Proceduri clare de facilitare a accesului la informaţie (Facilitarea accesului la informaţie)

      Acest principiu presupune ca solicitările de acces la informaţie să fie procesate rapid, în termene prestabilite, de compartimente specializate, trebuind să fie asigurat totodată, la nivel legislativ, existenţa unor sancţiuni, precum şi posibilităţi de contestare, inclusiv judiciare, împotriva refuzului acordării accesului/furnizării informaţiei cerute.
        În Legea nr. 544/2001 există reglementate expres asemenea proceduri şi compartimente (art.4), detaliate apoi în H.G. nr. 123/2002 pentru aprobarea Normelor de aplicare a Legii nr. 544/2001 privind liberul acces la informaţiile de interes public. Parte din aceste proceduri au fost deja prezentate mai sus. Mai mult, art. 7 din lege stabileşte termene precise de răspuns la solicitările de informaţii, după cum art.22 din lege consacră posibilitatea recurgerii la justiţie pentru contestarea unei decizii de refuz al accesului la informaţie.

        5.  Principiul nivelului rezonabil al costurilor accesului la informaţie – presupune faptul că accesul la inforamţie nu trebuie descurajat printr-un nivel excesiv al taxelor percepute solicitanţilor.

    Legea nr. 544/2001 prevede, la art. 9, că solicitantul va suporta (doar) costul serviciilor de copiere, dacă solicitarea de informaţii implică realizarea de copii ale unor documente. Legea nu ia însă în considerare alte tipuri de costuri posibile decât cele de multiplicare – de pildă cele de documentare, de prelucrarea datelor + timp – ceea ce ar putea conduce la imposibilitatea instituţiilor publice de a onora cereri complexe de informaţie (de exemplu cele referitoare la anumite date statistice ale instanţelor, pentru care modulele actuale statistice nu permit furnizarea unor informaţii pertinente, astfel încât singura variantă este colectarea lor manuală, ceea ce ar putea fi imposibil prin raportare la volumul de activitate al instanţelor).

           6. Principiul priorităţii accesului la informaţie – implică necesitatea prevenirii riscului ca regimul excepţiilor să fie extins, în mod arbitrar, prin alte reglementări. Cu alte cuvinte, legea privind accesul al informaţiile de interes public ar trebui să stipuleze că orice act normativ va interpretat în conformitate cu prevederile sale tocmai pentru a preveni acest risc. De aceea, Legea nr. 544/2001, prin art. 25, a prevăzut abrogarea oricărei alte reglementări contrare acestei legi.

          7. Principiul publicităţii şedinţelor instituţiilor publice – presupune că şedinţele instituţiilor publice trebuie anunţate în prealabil şi trebuie să fie deschise publicului, iar excepţiile de la această regulă trebuie să fie definite precis şi limitate. Legeanr.544/2001 nu conţine dispoziţii relevante în acest sens, însă legislaţia specială – ce reglementează activitatea diverselor instituţii publice – reflectă consacrarea acestui principiu (de pildă: conform art. 29 alin. 1 din Legea nr. 317/2004, lucrările plenului şi ale secţiilor Consiliului Superior al Magistraturii sunt, de regulă, publice).

            8. Protecţia „avertizorilor” (a persoanelor care avertizează asupra unei ilegalităţi).

          Acest principiu presupune că persoanele care semnalează public comiterea unor ilegalităţi trebuie protejate de sancţiuni penale, administrative sau disciplinare, chiar dacă, în acest fel, dau publicităţii informaţii exceptate de la  accesul public.

      Legai nr. 544/2001, în art., 13, prevede că informaţiile care favorizează sau ascund încălcarea legii de către o autoritate sau instituţie publică constituie informaţii de interes  public şi nu pot fi clasificate. Implicit, persoanele care avertizează asupra comiterii unor asemenea ilegalităţi sunt protejate de consecinţele divulgării unor astfel de informaţii.

     Acest principiu cunoaşte o consacrare detaliată prin dispoziţiile Legii nr. 571/2004 privind protecţia personalului din autorităţile publice, instituţiile publice şi din alte unităţi care semnalează încălcări ale legii.
  9. Principiul definirii limitative a excepţiilor – presupune că informaţiile exceptate de la accesul public trebuie să fie stric definite de la caz la caz, iar refuzul de permite accesul la informaţie trebuie să întrunească cumulativ trei condiţii.

   Aceste condiţii sunt următoarele: a) informaţia respectivă este legată de un scop legitim prevăzut de lege; b) accesul la informaţia respectivă periclitează protejarea acelui scop; c) periclitarea acelui scop este mai importantă decât interesul public de a avea acces la informaţia respectivă.

       F. Informaţiile exceptate de la accesul liber al cetăţenilor. Condiţiile refuzului

        Aşa cum s-a arătat mai sus, informaţiile exceptate de la accesul public trebuie să fie definite strict de la caz la caz, iar refuzul de a permite accesul la informaţie trebuie să întrunească un set minimal de condiţii. 

          În esenţă, într-o altă formulare, aceste condiţii sunt: a) limitarea/restrângerea dreptului la informaţie să fie prevăzută de lege şi să urmărească un scop legitim; b) limitarea/restrângerea dreptului la informaţie să fie necesară într-o societate democratică; c) limitarea/restrângerea dreptului la informaţie să fie proporţională cu scopul legitim urmărit a fi protejat.

1. Excepţii prevăzute în Constituţie (art. 31 alin. 3 şi art. 53)

     Sunt exceptate de la de la accesul liber al cetăţenilor, informaţiile de natură să prejudicieze:

· măsurile de protecţie a tinerilor;

·  securitatea naţională;

· ordinea, sănătatea ori a morala publică;
· drepturilor si a libertăţilor cetăţenilor;
· desfăşurarea instrucţiei penale;
· prevenirea consecinţelor unei calamitaţi naturale, ale unui dezastru ori ale unui sinistru deosebit de grav.   
2. Excepţii prevăzute de Legea nr. 544/2001.

      Potrivit art. 12 alin. 1 se exceptează de la accesul liber al cetăţenilor, următoarele informaţii:

       a) informaţiile din domeniul apărării naţionale, siguranţei si ordinii publice, daca fac parte din categoriile informaţiilor clasificate, potrivit legii;

        b) informaţiile privind deliberările autorităţilor, precum si cele care privesc interesele economice si politice ale României, dacă fac parte din categoria informaţiilor clasificate, potrivit legii;

       c) informaţiile privind activităţile comerciale sau financiare, daca publicitatea acestora aduce atingere dreptului de proprietate intelectuala ori industriala, precum si principiului concurentei loiale, potrivit legii;

        d) informaţiile cu privire la datele personale, potrivit legii;

        e) informaţiile privind procedura în timpul anchetei penale sau disciplinare, daca se periclitează rezultatul anchetei, se dezvăluie surse confidenţiale ori se pun în pericol viata, integritatea corporala, sănătatea unei persoane în urma anchetei efectuate sau în curs de desfăşurare;

        f) informaţiile privind procedurile judiciare, daca publicitatea acestora aduce atingere asigurării unui proces echitabil ori interesului legitim al oricăreia dintre părţile implicate în proces;

        g) informaţiile a căror publicare prejudiciază masurile de protecţie a tinerilor.

    Conform art. 12 alin. 2 din lege „răspunderea pentru aplicarea masurilor de protejare a informaţiilor aparţinând categoriilor prevăzute la alin. (1) revine persoanelor şi autorităţilor publice care deţin astfel de informaţii, precum şi instituţiilor publice abilitate prin lege sa asigure securitatea informaţiilor”.

          Informaţiile care favorizează sau ascund încălcarea legii de către o autoritate sau o instituţie publică nu pot fi incluse în categoria informaţiilor clasificate şi constituie informaţii de interes public. 

        Informaţiile cu privire la datele personale ale cetăţeanului pot deveni informaţii de interes public numai în măsura în care afectează capacitatea de exercitare a unei funcţii publice. 

        Informaţiile publice de interes personal nu pot fi transferate între autorităţile publice decât în temeiul unei obligaţii legale ori cu acordul prealabil în scris al persoanei care are acces la acele informaţii.

3. Excepţii reglementate de Hotărârea C.S.M. nr. 387/2005 pentru aprobarea 

Regulamentului de ordine interioara al instanţelor judecătoreşti.

       Potrivit art. 80 alin. 2 din acest Regulament „furnizarea de informaţii privind activitatea judiciara poate fi restrânsă, în condiţiile legii, atunci când aceasta se face în interesul moralităţii, al ordinii publice ori al securităţii naţionale sau când interesele minorilor ori protecţia vieţii private a părţilor în proces o impun. Dreptul la liberul acces la informaţii poate fi restrâns şi atunci când, în împrejurări speciale, instanţa apreciază că publicitatea ar fi de natura sa aducă atingere intereselor justiţiei”.

4.   Excepţii prevăzute de Legea nr. 182/2002 privind protecţia informaţiilor clasificate.

     Potrivit art. 2 alin. 1 din această lege „dreptul de a avea acces la informaţiile de interes public este garantat prin lege”, iar potrivit art. 3  „nici o prevedere a prezentei legi nu va putea fi interpretata in sensul limitării accesului la informaţiile de interes public sau al ignorării Constituţiei, a Declaraţiei Universale a Drepturilor Omului, a pactelor si a celorlalte tratate la care România este parte, referitoare la dreptul de a primi si răspândi informaţii”.

         Cu toate acestea art. 2 alin. 2 din lege exceptează, de principiu, de la accesul la toate informaţiile clasificate.  Mai precis, textul prevede că „accesul la informaţiile clasificate este permis numai in cazurile, in condiţiile si prin respectarea procedurilor prevăzute de lege”. 

          Este vorba deci, teoretic, doar de un acces condiţionat, iar, practic, pur teoretic. O asemenea posibilitate de acces ar fi posibilă doar pentru persoanele care deţin certificat de securitate adică un document care atesta verificarea si acreditarea persoanei de a deţine, de a avea acces si de a lucra cu informaţii clasificate.

      Dispoziţiile Legii nr. 182/2002 conţin şi alte reglementări cu caracter preventiv împotriva 

calificării abuzive ale unor informaţii şi scoaterii lor, astfel, din sfera informaţiilor accesibile publicului. Astfel, art. 33 din lege, interzice „clasificarea ca secrete de serviciu a informaţiilor care, prin natura sau conţinutul lor, sunt destinate sa asigure informarea cetăţenilor asupra unor probleme de interes public sau personal, pentru favorizarea ori acoperirea eludării legii sau obstrucţionarea justiţiei”. De asemenea, se interzice clasificarea ca secrete de stat a informaţiilor, datelor sau documentelor în scopul ascunderii încălcărilor legii, erorilor administrative, limitării accesului la informaţiile de interes public, restrângerii ilegale a exerciţiului unor drepturi ale vreunei persoane sau lezării altor interese legitime (art. 25 alin. 5)..

     Nu pot fi clasificate ca secrete de stat informaţiile, datele sau documentele referitoare la o 

cercetare ştiinţifică fundamentală care nu are o legătură justificată cu securitatea naţională (art. 24 alin. 6).

            Dacă totuşi se ignoră aceste limitări/interdicţii, orice persoană fizică sau juridică română poate face contestaţie la autorităţile care au clasificat informaţia respectivă, împotriva clasificării informaţiilor, duratei pentru care acestea au fost clasificate, precum şi împotriva modului în care s-a atribuit un nivel sau altul de secretizare. Contestaţia va fi soluţionată în condiţiile legii contenciosului administrativ (art. 20 din Legea nr. 182/2002).
       G.  Informaţii clasificate 

              Definiţie – sunt informaţiile, datele, documentele de interes pentru securitatea naţională, care, datorită nivelurilor de importanţă si consecinţelor care s-ar produce ca urmare a dezvăluirii sau diseminării neautorizate, trebuie sa fie protejate (art. 15 lit. „b” din Legea nr. 182/2002). 

               Pe de altă parte, potrivit art. 3 al Anexei la H.G. nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate in România, cu modificările şi completările ulterioare, expresia clasificarea informaţiilor presupune încadrarea informaţiilor într-o clasă şi nivel de secretizare.

          Prin informaţii clasificate se înţelege deci acea categorie de informaţii pentru care statul are interese majore. Sunt acele informaţii prin diseminarea acestora se pot aduce prejudicii instituţiilor statului sau cetăţenilor săi luaţi în ansamblu. De aceea, statul limitează disponibilitatea informaţiilor la un grup restrâns de persoane, care prezintă un anumit nivel de încredere, stabilit prin verificări de loaialitate (securitate). Sfera de cuprindere este stabilită prin lege. 
             Informaţiile clasificate nu pot deci fi făcute publice. 
             Informaţiile clasificate sunt informaţii din categoria acelora exceptate de la accesul liber al cetăţenilor şi deci nu sunt informaţii de interes public.

           Accesul al informaţiile clasificate este guvernat de principiul necesităţii de a cunoaşte. Potrivit acestuia accesul la informaţii clasificate se acordă, în mod individual, numai persoanelor care, pentru îndeplinirea îndatoririlor de serviciu, trebuie sa lucreze cu astfel de informaţii sau sa aibă acces la acestea. 

           Art. 3 al Anexei la H.G. nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate in România, cu modificările şi completările ulterioare, defineşte autorizaţia de acces la informaţii clasificate ca fiind „documentul eliberat cu avizul instituţiilor abilitate, de conducătorul persoanei juridice deţinătoare de astfel de informaţii, prin care se confirma ca, în exercitarea atribuţiilor profesionale, posesorul acestuia poate avea acces la informaţii secrete de stat de un anumit nivel de secretizare, potrivit principiului necesităţii de a cunoaşte”.
     Potrivit art. 15 lit. „c” din Legea nr. 182/2002, clasele de secretizare sunt: secrete de stat şi secrete de serviciu. Legea defineşte practic patru clase de informaţii clasificate în funcţie de amploarea prejudiciului ce se poate produce prin diseminarea necontrolată a lor: strict secrete de importanţă deosebită, strict secrete, secrete şi separat, secrete de serviciu. În România se folosesc informaţiile clasificate: naţionale, NATO, UE precum si cele stabilite prin relaţii bilaterale internaţionale. 
         Aşa cum rezultă din dispoziţiile  Anexei 1 la H.G. nr. 585/2002, unitatea deţinătoare de informaţii clasificate sau unitate este autoritatea sau instituţia publică, agentul economic cu capital integral sau parţial de stat ori o altă persoana juridică de drept public sau privat care, potrivit legii, are dreptul de a deţine informaţii clasificate.
         Conform art. 3 al Anexei 1 la H.G. nr. 585/2002, funcţionarul de securitate este persoana care îndeplineşte atribuţiile de protecţie a informaţiilor clasificate în cadrul autorităţilor, instituţiilor publice, agenţilor economici cu capital integral sau parţial de stat şi altor persoane juridice de drept public sau privat, iar structura de securitate este compartimentul specializat în protecţia informaţiilor clasificate, organizat în cadrul autorităţilor, instituţiilor publice, agenţilor economici cu capital integral sau parţial de stat şi al altor persoane juridice de drept public sau privat. 

            Potrivit art. 29 din aceiaşi Anexă 1 la HG nr. 585/2002, pentru implementarea măsurilor de protecţie a informaţiilor clasificate, în unităţile deţinătoare de astfel de informaţii se înfiinţează, în condiţiile legii, structuri de securitate cu atribuţii specifice, al cărui şef – denumit şi funcţionar de securitate – este un adjunct al conducătorului persoanei juridice sau un membru al consiliului de administraţie al unităţii.

H. Asemănări şi deosebiri între informaţiile clasificate şi cele de interes public.

Distincţia între informaţiile de interes public şi informaţiile clasificate: 

	· Accesul la informaţiile de interes public este asigurat de compartimentele specializate de informare şi relaţii publice.


	· Accesul este asigurat de structura de securitate sau funcţionarul de securitate



	· Informaţiile de interes public sunt comunicate din oficiu sau sunt disponibile pe baza unei solicitări formulate în scris sau verbal.


	· Persoanele care au acces la informaţii 

strict secrete de importanţă deosebită vor fi înregistrate în fişa de consultare. Cererea pentru copierea documentelor clasificate se aprobă de conducătorul unităţii cu avizul structurii/funcţionarului de securitate.

· Accesul la informaţiile calificate este 

posibil doar persoanelor care deţin certificat/autorizaţie de acces, eliberat/-ă după o procedură prealabilă de verificare



	· Accesul la informaţiile de interes public trebuie să respecte principiile transparenţei, aplicării unitare şi al autonomiei.


	· Accesul la informaţiile clasificate trebuie să respecte principiul necesităţii de a cunoaşte .



	· Persoanele au acces la toate informaţiile de interes public.


	· Persoanele au acces numai în funcţie de certificatul de securitate sau autorizaţia de acces, valabilă pentru nivelul de secretizare al informaţiilor necesare îndeplinirii atribuţiilor de serviciu.



	· Lista care cuprinde documentele de interes public se întocmeşte şi se aprobă de autoritatea sau instituţia publică.


	Lista care cuprinde informaţiile secrete de stat – pe niveluri de secretizare - elaborate sau deţinute de autoritatea sau instituţia publică se aprobă şi se actualizează prin Hotărâre a Guvernului.



	· Informaţiile de interes public nu poartă nici o menţiune.


	· Informaţiile clasificate sunt inscripţionate pe fiecare pagină cu nivelul de secretizare.



	· Accesul la informaţiile de interes public se realizează prin afişare la sediul autorităţii sau al instituţiei publice ori prin publicare în Monitorul Oficial al României sau în mijloacele de informare în masă, în publicaţii proprii, precum şi în pagina de Internet proprie, sau prin consultare la sediul autorităţii sau al instituţiei publice.


	· Transmiterea informaţiilor clasificate către alţi utilizatori se va efectua numai dacă aceştia deţin certificate de securitate sau autorizaţii de acces corespunzător nivelului de secretizare.



	· Evidenţa cererilor de informaţii publice se ţine în registrul privind înregistrarea cererilor şi răspunsurilor privind accesul la informaţiile de interes public

	· Evidenţa informaţiilor clasificate se ţine în următoarele registre:
1. Registrul de evidenţă al informaţiilor strict secrete de importanţă deosebită;

1. Registrul de evidenţă al informaţiilor strict secrete şi secrete;

2. Registrul de evidenţă al informaţiilor secrete de serviciu;

3. Registrul unic de evidenţă a registrelor, condicilor, borderourilor şi a caietelor pentru însemnări clasificate;

4. Condica de predare-primire a documentelor clasificate;

5. Registrul de evidenţă a informaţiilor clasificate multiplicate;

6. Condica de predare-primire a cheilor de la încăperile şi containerele de securitate;

7. Registrul pentru evidenţa certificatelor de securitate/autorizaţiilor de acces la informaţiile  clasificate



	· Informaţiile de interes public pot fi solicitate şi comunicate şi în format electronic.


	· Este interzisă transmiterea informaţiilor secrete de stat prin cablu sau eter, fără a se folosi mijloace specifice cifrului de stat sau de alte elemente criptografice stabilite de autorităţile publice competente.



	· Funcţionarul desemnat pentru aplicarea prevederilor Legii nr. 544/2001 răspunde disciplinar conform Statutului funcţionarilor publici, statutelor speciale sau, după caz, Codului muncii.


	· Încălcarea normelor privind protecţia informaţiilor clasificate atrage răspunderea disciplinară,contravenţională, civilă sau penală, după caz.





Regula o reprezintă deci caracterul public al informaţiilor gestionate de autorităţile şi 

instituţiile publice, iar excepţiile de la această regulă  trebuie bine fundamentate juridic.  Instituţia care deţine informaţia va trebui să-şi justifice motivele pentru care nu dă publicităţii datele respective.
I. Jurisprudenţa instanţelor naţionale în materia Legii nr. 544/2001, cu accent pe refuzurile 

de acces motivat de caracterul clasificat al informaţiilor solicitate. Studii de caz.

    A se vedea anexele şi, în special: cauza APADOR-CH versus Ministerul Public – parchetul de pe lângă Curtea Supremă de Justiţie (câte autorizaţii de interceptare au fost solicitate/aprobate/prelungite  în perioada 1990-1992 în baza Legii nr. 51/1991 privind siguranţa naţională a României şi Legii nr. 14/1992 privind organizarea şi funcţionarea SRI) – sentinţa Tribunalului Bucureşti şi decizia Curţii de Apel Bucureşti

Capitolul V:

        Sesizarea incidentelor ce pot interveni în aplicarea legislaţiei privind informaţiile clasificate şi modalităţile de prevenire a acestora.

1.  Definiţie. Ce sunt incidentele de securitate?

· Prin incident de securitate, se înţelege  orice încălcare a politicilor de securitate care pot 
afecta atributele de securitate ale informaţiei, ca urmare a unor cauze naturale sau provocate cu intenţie.
          Referinţa principală faţă de care se raportează  incidentele de securitate este politica de securitate a organizaţiei – orice încălcare a politicii de securitate reprezintă incident de securitate.
          În general incidentele de securitate sunt specifice fiecărei organizaţii dar, peste un anumit nivel de ameninţare, pentru cooperare este nevoie de un anumit grad de uniformizare.

          Structura şi dinamica incidentelor de securitate reprezintă principalul indicator al stării de „sănătate” a organizaţiei şi a eficienţei sistemului de securitate.

· Potrivit art. 3 din Anexa 1 la H.G. nr. 585/ 2002 pentru aprobarea Standardelor naţionale de 
protecţie a informaţiilor clasificate in România, cu modificările şi completările ulterioare, constituie incident de securitate  orice acţiune sau inacţiune contrară reglementărilor de securitate a cărei consecinţă a determinat sau este de natură sa determine compromiterea informaţiilor clasificate.

          Potrivit aceluiaşi articol informaţia clasificată compromisă poate fi definită ca informaţie clasificată care şi-a pierdut integritatea, a fost rătăcita, pierdută ori accesata, total sau parţial, de persoane neautorizate.

    2.  Clasificarea incidentelor 

Este posibilă o mare varietate de clasificări, în funcţie de:

· nivelul de ameninţării (impactului posibil); 

· nivelul prejudiciilor; 

· cauza producerii; 

· agentul de ameninţare; 

· vulnerabilitate exploatată; 

· valoare atacată. 

          După nivelul de ameninţare, incidentele de securitate se pot împărţi în trei clase:

· de importanţă generală – pentru diseminare la nivel internaţional (datorate unor 

modalităţi de atac cu şanse de succes în orice sistem);

·  de importanţă naţională – pentru diseminarea la nivel naţional  (impactul cel mai mare 

este  caracteristic României);

· de importanţă  locală – pentru înregistrare şi diseminare locală. 

 3.   „Tratarea”/ Soluţionarea incidentelor.

Această poate implica, în special: 

· detecţia incidentului şi „conservarea probelor” (mijloace, metodologii); 

· înregistrarea (locala si/sau centralizata); 

·  analiza incidentelor (simptome, răspândire, vulnerabilitate exploatata etc.); 

·  raportarea – formulare de raportare; 

·  utilizarea unei proceduri de „tratare”; 

· căi de „tratare” (responsabilităţi, soluţii tehnice, metodologii, proceduri etc.): 

· organizarea răspunsului la incident (limitare, recuperare etc.). 

    Anexa nr. 10/E la H.G. nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate in România, cu modificările şi completările ulterioare, intitulată „Soluţionarea cazurilor de încălcare a reglementărilor privind protecţia informaţiilor clasificate”, prevede procedura de urmat în cazul incidentelor de securitate. 

         Astfel, în esenţă, procedura implică: a) cazurile de încălcare a reglementărilor privind protecţia informaţiilor clasificate vor fi comunicate imediat conducătorului instituţiei/agentului economic şi instituţiilor abilitate; b) aceste încălcări vor fi cercetate de persoane special desemnate, cu experienţă în activitatea de securitate pentru a se stabili: în ce mod şi dacă a fost compromisă informaţia clasificată, dacă persoanele neautorizate au avut acces la informaţiile clasificate, care sunt măsurile de remediere, corective sau disciplinare care sunt recomandate (art. 90 din HG nr. 585/2002 – Anexa 1); c) evidenţierea încălcărilor reglementărilor de securitate (art. 91 din HG nr. 585/2002 – Anexa 1); d) comunicarea compromiterilor.
4. Exemple de incidente. Studii de caz - situaţii reale şi situaţii ipotetice.

                 În legătură cu această problematică facem trimitere la materialele anexă.

5. Care sunt autorităţile ce pot/trebuie sesizate/înştiinţate ?

        Autorităţile abilitate cu investigarea incidentelor de securitate cu implicarea informaţiilor 

clasificate sunt Autorităţile Desemnate de Securitate (ADS).

              Potrivit art. 3 din Anexa 1 la H.G. nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate in România, cu modificările şi completările ulterioare, Autoritatea Desemnată de Securitate - ADS este o instituţie abilitată prin lege sa stabilească, pentru domeniul sau de activitate şi responsabilitate, structuri şi măsuri proprii privind coordonarea şi controlul activităţilor referitoare la protecţia informaţiilor secrete de stat. 

           Sunt autorităţi desemnate de securitate, potrivit legii: Serviciul Roman de Informaţii (pe teritoriul ţării), Serviciul de Informaţii Externe (în afara ţării), Ministerul Apărării Naţionale, Ministerul de Interne, Ministerul Justiţiei, Serviciul de Protecţie şi Paza, Serviciul de Telecomunicaţii Speciale – toate pentru structurile proprii.

       Potrivit art. 86 alin. 1 lit. „s” şi art. 88 din Standardele naţionale, una din obligaţiile conducătorului unităţii care gestionează informaţii secrete de stat este aceea de a sesiza autorităţile desemnate de securitate, conform competenţelor, în legătură cu incidentele de securitate şi riscurile la adresa informaţiilor secrete de stat. Înştiinţarea autorităţilor desemnate de securitate se face „în scopul obţinerii sprijinului necesar pentru recuperarea informaţiilor, evaluarea prejudiciilor, diminuarea şi înlăturarea consecinţelor”. Art. 88 alin.3 enumără elementele care trebuie să le conţină o asemenea înştiinţare.

6. Modalităţi de prevenire a incidentelor.

· Noţiuni 

           Protecţia surselor generatoare de informaţii - ansamblul măsurilor destinate protecţiei informaţiilor elaborate, stocate sau transmise prin sisteme ori reţele de prelucrare automată a datelor şi/sau de comunicaţii.

          Sistem de protecţie a informaţiilor clasificate - ansamblul de măsuri de natura juridică, procedurală, fizică, de protecţie a personalului şi a surselor generatoare de informaţii, destinate securităţii materialelor şi documentelor clasificate.

         Structura de securitate - compartiment specializat în protecţia informaţiilor clasificate, organizat în cadrul autorităţilor, instituţiilor publice, agenţilor economici cu capital integral sau parţial de stat şi al altor persoane juridice de drept public sau privat.

· Măsuri generale de protecţie a informaţiilor clasificate     

· Măsurile minime de protecţie a informaţiilor clasificate trebuie să fie stabilite în raport cu:

a) clasele şi nivelurile de secretizare a informaţiilor;

b) volumul şi suportul informaţiilor;

c) calitatea, funcţia şi numărul persoanelor care au sau pot avea acces la informaţii, 

potrivit certificatului de securitate şi autorizaţiei de acces şi cu respectarea principiului necesităţii de a 

cunoaşte;

d) ameninţările, riscurile şi vulnerabilităţile ce pot avea consecinţe asupra informaţiilor 

clasificate.

· Pe de altă parte, o altă măsură de bază implică faptul că transmiterea informaţiilor 
clasificate către alţi utilizatori se va efectua numai dacă aceştia deţin certificate de securitate sau autorizaţii de acces corespunzător nivelului de secretizare.

· Un rol foarte important în economia măsurilor de prevenire a compromiterii informaţiilor 
clasificate în au structurii/funcţionarului de securitate.  Potrivit art. 31 din Anexa nr. 1 la HG nr. 585/2002, structura/funcţionarul de securitate are următoarele atribuţii generale: 

a) elaborează şi supune aprobării conducerii unităţii normele interne privind protecţia informaţiilor 

clasificate, potrivit legii;

b)  întocmeşte programul de prevenire a scurgerii de informaţii clasificate şi îl supune avizării 

instituţiilor abilitate, iar după aprobare, acţionează pentru aplicarea acestuia;

c) coordonează activitatea de protecţie a informaţiilor clasificate, în toate componentele acesteia;

d)  asigura relaţionarea cu instituţia abilitata sa coordoneze activitatea şi sa controleze măsurile 

privitoare la protecţia informaţiilor clasificate, potrivit legii;

e)  monitorizează activitatea de aplicare a normelor de protecţie a informaţiilor clasificate şi modul 

de respectare a acestora;

f) consiliază conducerea unităţii în legătură cu toate aspectele privind securitatea informaţiilor 

clasificate;

g)  informează conducerea unităţii despre vulnerabilităţile şi riscurile existente în sistemul de 

protecţie a informaţiilor clasificate şi propune măsuri pentru înlăturarea acestora;

h)  acorda sprijin reprezentanţilor autorizaţi ai instituţiilor abilitate, potrivit competentelor legale, pe 

linia verificării persoanelor pentru care se solicita accesul la informaţii clasificate;

i) organizează activităţi de pregătire specifica a persoanelor care au acces la informaţii clasificate;

j) asigura păstrarea şi organizează evidenţa certificatelor de securitate şi autorizaţiilor de acces la 

informaţii clasificate;

k)  actualizează permanent evidenta certificatelor de securitate şi a autorizaţiilor de acces;

l) întocmeşte şi actualizează listele informaţiilor clasificate elaborate sau păstrate de unitate, pe 

clase şi niveluri de secretizare;

m)  prezintă conducătorului unităţii propuneri privind stabilirea obiectivelor, sectoarelor şi locurilor de 

importanta deosebita pentru protecţia informaţiilor clasificate din sfera de responsabilitate şi, după caz, solicita sprijinul instituţiilor abilitate;

n)  efectuează, cu aprobarea conducerii unităţii, controale privind modul de aplicare a măsurilor 

legale de protecţie a informaţiilor clasificate;

o) exercita alte atribuţii în domeniul protecţiei informaţiilor clasificate, potrivit legii.

         Atribuţiile personalului din structura de securitate, respectiv ale funcţionarului de securitate, se stabilesc prin fişa postului, aprobată de conducătorul unităţii.

· O altă măsură generală de protecţie a informaţiilor clasificate derivă din 

obligativitatea respectării condiţiilor legale de acces la acestea, respectiv doar pe bază de certificat de securitate sau autorizaţie de acces şi cu respectarea principiului necesităţii de a cunoaşte. 

· Legislaţia specială în materia informaţiilor clasificate, în special Standardele 

naţionale de protecţie a informaţiilor clasificate in România, prevăd o serie de măsuri detaliate care vizează protecţia informaţiilor clasificate pe mai multe paliere şi anume:

1. o protecţia juridică;

2. o protecţie prin măsuri procedurale;

3. o protecţia fizică;

4. o protecţie a personalului;

5. o  protecţie a surselor generatoare de informaţii – INFOSEC (capitolul VIII din Standardele naţionale – art.236 şi urm.).

· Întocmirea şi respectarea programului de prevenire a scurgerii de informaţii 

clasificate deţinute de o instanţă anume (conform anexei 10 la HG nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate in România) este una din cele mai importante măsuri generale de prevenire a scurgerii de informaţii calsificate. 
    Potrivit modelului propus de această hotărâre de guvern, un asemenea program de prevenire a 

scurgerii de informaţii ar trebui să conţină:

a) o scurtă prezentare a instanţei; 

b) obiectivele minimale ale programului; 

c) principii; 

d) enumerarea persoanelor care au sau urmează să aibă acces la informaţii calificate, pe niveluri de secretizare; 

e) măsuri de protecţie fizică a clădirilor, spaţiilor/locurilor unde se păstrează sau se colectează 

informaţii clasificate ori se desfăşoară astfel de activităţi (conform Anexei 10/B). Aceste măsuri implică aspecte referitoare la: securitatea clădirilor, controlul intrărilor şi ieşirilor (porţi de acces), pază (jandarmi), containere şi încăperi de securitate.; 

f) măsuri procedurale de protecţie a datelor, informaţiilor, documentelor ori informaţiilor clasificate;

g) măsuri de instruire şi educaţie protectivă a persoanelor care au atribuţii pe linia protecţiei 

informaţiilor clasificate şi a celor care au acces la astfel de informaţii (conform Anexei 10/F).

· Alte măsuri de prevenire a compromiterii informaţiilor clasificate prevăzute de 
legislaţia în vigoare sunt cele referitoare la: 

· identificarea şi separarea – pe clase de securitate : zona de securitate clasa I, zona de 
securitate clasa a-II-a şi zona administrativă – locurilor din instanţă unde se concentrează, de regulă ori temporar, date informaţii şi documente clasificate sau se desfăşoară astfel de activităţi (conform Anexei 10/A). Măsurile în acest sens implică: delimitarea unor perimetre clar definite şi protejate,  controlul sistemelor de acces (intrare/ieşire), indicare clasei şi nivelul de securitate al informaţiilor eventual existente în zonă.

·  protecţia sistemelor/subsistemelor informatice destinate preluării, prelucrării, stocării şi 

transmiterii de date şi informaţii clasificate şi a încăperilor în care acestea se află amplasate (a se vedea măsurile prevăzute în Anexa 10/C şi pericolele enumerate în acesta);

· măsuri de protecţie împotriva observării şi ascultării (a se vedea măsurile prevăzute în 

Anexa 10/D). Se au în vedere atât ascultarea pasivă (ceea ce implică izolare fonică), cât şi cea activă (prin microfoane, radio-emiţători şi alte dispozitive implantate). Măsurile în acest sens implică: a) asigurarea unor zone sigure din punct de vedere tehnic; b) verificarea dotărilor electrice/electronice din birouri.

· Măsuri concrete de prevenire a compromiterii informaţiilor clasificate la nivelul 

instanţelor. Exemple.

· respectarea condiţiilor de înregistrare şi evidenţiere a unor tipuri de cauze (percheziţii, 

interceptări, extrădări);

· restricţionarea accesării unora dintre sistemele IT;

· impunerea şi respectarea condiţii stricte de utilizare a sistemelor IT – parole de acces;

· condiţii/reguli de acces în anumite locaţii/încăperi – camera serverelor, biroul unde se 

păstrează dosarele, documentele clasificate (dosarele de interceptare ş.a.) etc.

· interzicerea scoaterii dosarelor din instanţă, precum şi a suporţilor de stocare a 

informaţiilor confidenţiale/clasificate;

· respectarea strictă a modalităţilor de manipulare, multiplicare şi transport a documentelor ce conţin informaţii clasificate;

· respectarea dispoziţiilor legale referitoare la gestionarea unor dosare şi mijloace de probă.

· Sancţiuni în cazul nerespectării măsurilor de prevenire a compromiterii informaţiilor 

clasificate.

        Acestea pot fi de natură: administrativă, materială/civil, disciplinară, contravenţională şi penală. 

        Sancţiunile de natură disciplinară (abaterile disciplinare) în cazul personalului auxiliar al 
instanţelor sunt prevăzute de art. 149 – 150 din Hotărârea C.S.M. nr. 387/2005 pentru aprobarea Regulamentului de ordine interioara al instanţelor judecătoreşti şi în art. 83-85 din Legea nr. 567/2004 privind statutul personalului auxiliar de specialitate, pot fi: avertismentul, reducerea cu 5-15% a salariului şi/sau indemnizaţiei de conducere pentru 1-3 luni, retrogradarea în grad sau treapta profesională, revocarea din funcţia de conducere, mutarea disciplinară la o altă instanţă pentru 1-3 luni şi excluderea din profesie.

      Sancţiunile de natură contravenţională sunt prevăzute de art.338 din HG nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate in România. 

      Sancţiunile penale sunt prevăzute în Codul penal în mai multe texte. Astfel, în acest cod se regăsesc incriminate infracţiuni precum: a) „divulgarea secretului profesional” (art. 196); b) „sustragerea sau distrugerea de înscrisuri” (art. 242 – din capitolul „Infracţiuni contra autorităţii”); c) „neglijenţa în serviciu” (art.249); d) „neglijenţa în păstrarea secretului de stat” (art.252); e) „reţinerea sau distrugeri de înscrisuri” (art.272 - din capitolul „Infracţiuni care împiedică înfăptuirea justiţiei”); f) „călcarea de consemn” (art. 333 – în cazul infracţiunilor comise de militari) şi g) mai multe din infracţiunile contra siguranţei statului (art. 155 şi urm.), dar, în special, „compromiterea unor interese de stat” (art. 168) şi „divulgarea secretului care periclitează siguranţa statului” (art. 169).
      Capitolul VI: 

Compatibilitatea normelor legale în vigoare referitoare la protecţia informaţiilor clasificate cu principiile independentei judecătorului si a separaţiei puterilor in stat. Limite ale aplicabilităţii dispoziţiilor legale in materia protecţiei informaţiilor clasificate. Poziţia CEDO.
           Legislaţia în vigoare – ce instituie implicit obligativitatea obţinerii şi de către judecători a certificatelor de securitate sau a autorizaţiei de acces, valabile pentru nivelul de secretizare al informaţiilor necesare îndeplinirii atribuţiilor de serviciu – este incompatibilă cu principiile constituţionale ale independenţei judecătorului şi separaţiei puterilor în stat.

           Din analiza dispoziţiilor relevante ale: 1) „Legii nr. 182/2002 privind protecţia informaţiilor clasificate”, modificată şi completată prin O.U.G. nr. 16/2005 şi Legea nr. 268/2007; 2) „H.G. nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor calificate în România”, modificată şi completată prin H.G. nr. 2.202/2002 şi H.G. nr. 185/2005; 3) „H.G. nr. 781/2002 privind protecţia informaţiilor secrete de serviciu” şi 4) „O.U.G. nr. 153/2002 privind organizarea şi funcţionarea Oficiului Registrului Naţional al Informaţiilor Secrete de Stat” (ORNISS), precum şi a altor acte normative incidente în materie, se conturează, printre altele, următoarele dispoziţii/reguli/norme relevante ori care ar trebui respectate de către orice instituţii şi autorităţi publice în materia secretelor de stat şi a celor de serviciu (art. 31 alin. 3 din Legea nr. 182/2002): 

          a) accesul tuturor parlamentarilor şi miniştrilor la informaţiile clasificate ca secrete de stat, respectiv secrete de serviciu este garantat, în baza unei proceduri interne, dar fără a avea nevoie de autorizaţii de acces (art. 7 alin. 4); 

         b) toate celelalte categorii de persoane care vor/trebuie să aibă acces la informaţii clasificate trebuie să fie verificate, în prealabil, cu privire la onestitatea şi profesionalismul lor, referitoare la utilizarea acestor informaţii (art. 7 alin. 1), ele neputând avea acces dacă nu li se eliberează o autorizaţie/certificat de acces în formă scrisă „de către conducătorul persoanei juridice care deţine asemenea informaţii, după notificarea prealabilă la ORNISS”, care să fie „reverificată ori de câte ori este necesar” (art. 10 alin. 2, art. 13, art. 28), precum şi după „instruirea” acestora şi „semnarea unui angajament de confidenţialitate” (art. 35 din Standardele naţionale..).

       c) autorizaţia de acces se eliberează...”în urma verificărilor efectuate, cu acordul scris, al persoanei în cauză, asupra acesteia” (art. 28 din lege); 

      d) conducătorii autorităţilor şi instituţiilor publice... „sunt obligaţi să stabilească informaţiile care constituie secrete de serviciu şi regulile de protecţie a acestora....” (art. 32 din lege); 

      e) „SRI verifică şi supraveghează acţiunile întreprinse şi modul în care sunt respectate şi aplicate normele legale privind protecţia informaţiilor clasificate de către autorităţile şi instituţiile publice” (art. 34 alin. 1 lit. „b” şi „d” din lege);

      f) „persoana care urmează să desfăşoare o activitate sau să fie încadrată într-un loc de muncă ce presupune accesul la informaţii clasificate va prezenta conducătorului unităţii un angajament scris de păstrare a secretului” (art. 36 alin. 3 din lege);

      g) pentru accesul la informaţii secrete de serviciu este necesară o autorizaţie scrisă emisă de conducătorul unităţii, după ce persoana în cauză „prezintă funcţionarului de securitate...recomandări şi referinţe asupra onestităţii şi profesionalismului....şi va semna un angajament de confidenţialitate”, a căror autenticitate este verificată de acest funcţionar ce va face propuneri conducătorului unităţii privind oportunitatea eliberării autorizaţii de acces” (art.6 şi 7 din HG nr. 781/2005);

      h) O.R.N.I.S.S.-ul este o instituţie publică în subordinea Guvernului, care printre multe alte atribuţii, aprobă eliberarea certificatelor de securitate pentru acces la informaţiile naţionale clasificate (art. 1 alin. 1 şi alin. 4 lit. „e” din OUG nr. 153/2002); 

       i) „autorizaţia de acces la informaţii clasificate”, precum şi „certificatul de securitate” sunt nişte documente eliberate cu avizul instituţiilor abilitate, aviz care se acordă  după o „verificare de securitate” ceea ce presupune măsuri întreprinse (ca urmare a solicitării făcute, în scris, către ORNISS de conducătorul unităţii), de „autorităţile desemnate de securitate” (ADS) – care, aşa cum rezultă din enumerarea limitativă a art. 3 din Standardele naţionale, sunt instituţii/autorităţi executive (inclusiv Ministerul Justiţiei) ori aflate în subordinea executivului – „pentru stabilirea onestităţii şi profesionalismului persoanelor” (a se vedea în acest sens art. 141, art. 152, cât şi definiţiile din art. 3 din Standardele aprobate prin HG nr. 585/2002). Toate aceste verificări, făcute în scopul acordării avizelor necesare eliberării autorizaţiei de acces, se fac cu acordul scris al persoanei în cauză şi după completarea unor formulare-tip complexe (anexele 15,16 şi 17), de către aceasta (art. 141 din Standarde...). Reamintim că instanţele de judecată nu sunt autorităţi/instituţii aflate în subordinea Ministerului Justiţiei, ele făcând parte din cadrul „autorităţii judecătoreşti”.

    j) „funcţionarul de securitate este un adjunct al conducătorului persoanei juridice...” (art. 30) ale cărui atribuţii sunt prevăzute de art. 31 din Standardele naţionale...;

    k) acordarea avizelor anterior arătate, se face după o serie de verificări multiple şi minuţioase (conform art. 158 -165 din Standarde...) ce au scopul de „evaluare a compatibilităţii persoanei cu acordarea avizului”, evaluare făcută pe baza unei arii largi de criterii, precum: trăsăturile de caracter, concepţiile şi modul de viaţă ale soţului sau concubinului, conduita socială şi profesională, „dacă a demonstrat lipsă de loialitate, necinste, incorectitudine sau indiscreţie” etc.

                              *                                  *                             *

· Simpla lecturare a dispoziţiilor limitativ prezentate anterior relevă inaplicabilitatea 
acestora în activitatea de judecată şi incompatibilitatea lor, în special, cu principiul independenţei judecătorului.

        Astfel, dacă s-ar considera că aceste dispoziţii sunt aplicabile şi judecătorilor şi că, fără să obţină, în prealabil, autorizaţie/certificat de acces/de securitate, judecătorul nu ar putea avea acces la asemenea informaţii care sunt indispensabile judecării cauzei, atunci ar însemna a goli de conţinut noţiunile de independenţă a judecătorului şi/sau magistrat-independent.

· Consecinţele,  inadmisibile, ale condiţionării accesului judecătorului la acele acte 

ale dosarului cauzei deduse judecăţii ce conţin informaţii clasificate (secrete de stat sau secrete de serviciu) de obţinerea prealabilă, potrivit procedurilor expuse sumar mai sus, a unei „autorizaţii de acces la informaţii clasificate”/„certificat de securitate”, ar fi următoarele:

1. în condiţiile în care asemenea autorizaţii/certificate se eliberează în urma unor verificări 

prealabile făcute de instituţii aparţinând puterii executive ori subordonate acesteia respectiv de către servicii speciale de informaţii, potrivit unor criterii netransparente/subiective şi neverificabile, aceasta presupune ca executivul/serviciile de informaţii să-şi aleagă judecătorul, ceea ce este inadmisibil (cu consecinţe evidente şi în ceea ce priveşte (ne-) respectarea principilor: repartizării aleatorii a cauzelor, celerităţii judecării cauzelor, continuităţii completului de judecată etc.)

2. prin asemenea verificări - în care se pune în discuţie profesionalismul, onestitatea sau 

loialitatea judecătorului - executivul/serviciile de informaţii se substituie Consiliului Superior al Magistraturii, singura instituţie abilitată de Constituţie şi prin legi organice să dispună/să se pronunţe cu privire la cariera judecătorilor, respectiv cu privire la profesionalismul şi probitatea lor morală;

3. prin natura sa,  funcţia de judecător presupune respectarea zilnică a anumitor principii, reguli şi 

norme de confidenţialitate şi, evident, a secretului de serviciu, astfel încât dublarea acesteia de obligaţia de semnare a unui „angajament scris de păstrare a secretului” este superfluă, birocratică şi nelegală. De asemenea, legislaţia specială (art. 99 alin. 1 lit. „d”din Legea nr. 303/2004 şi art. 78 alin. 1 din Legea nr. 567/2004 – pt. grefier) impune oricum obligaţia profesională de confidenţialitate. În plus, oricum, legislaţia procesuală permite deja declararea secretă a unor şedinţe de judecată şi protejarea anumitor dosare dacă siguranţa publică o impune.

4. lipsa acordului judecătorului de a fi verificat ori refuzul său de a completa respectivele 

formulare-tip are drept consecinţă practică neacordarea „autorizaţiei de acces la informaţii clasificate”/„certificatului de securitate”, ceea ce implică o imposibilitate de cunoaştere a actelor şi lucrărilor dosarului şi de respectare a principiilor aflării adevărului şi înfăptuirii justiţiei/dreptăţii. Sub aspect procedural nu există temei juridic de modificare a componenţei completului de judecată (nu există nici un caz de incompatibilitate), iar dacă totuşi o asemenea modificare ar avea loc – indiferent de mijlocul procedural prin care ea s-ar face – aceasta presupune încălcarea a principiului continuităţii completului de judecată;
5. activitatea jurisdicţională (procesual-penală sau civilă) nu poate fi verificată, supravegheată sau 

cenzurată de către SRI ori alt serviciu de informaţii, sub nici una din componentele sale, nici măcar sub aspectul verificării respectării normelor legale privind protecţia informaţiilor clasificate ori în scopul prevenirii desecretizării unor informaţii clasificate, pentru că aceasta presupune o ingerinţă în actul de justiţie;
      6. preşedintele ori vicepreşedintele unei instanţe de judecată (respectiv judecătorul „adjunct” desemnat ca „ofiţer de securitate”) nu pot să facă verificări cu privire la autenticitatea eventualelor recomandări şi referinţe asupra onestităţii şi profesionalismului judecătorului căruia îi este necesar accesul la informaţii clasificate ca secrete de serviciu pentru judecarea unei cauze şi nici nu pot aprecia asupra „oportunităţii eliberării autorizaţii de acces” (cum prevăd dispoziţiile art.6 şi 7 din HG nr. 781/2005), pentru că în asemenea situaţii: a) s-ar substitui C.S.M.-ului sau organelor de cercetare penală, după caz; b) ar putea influenţa ori stabili unilateral, exclusiv administrativ şi subiectiv, compunerea unor complete de judecată, ceea ce este inadmisibil. Se observă că procedurile stabilite prin HG nr. 781/2005 prin care se atribuie o serie de atribuţii conducătorului instanţei cu privire la verificarea şi stabilirea onestităţii şi profesionalismului judecătorului sunt contrare dispoziţiilor relevante ale Legilor nr. 303/2004, nr. 304/2004 şi nr. 317/2004, modificate şi completate. Or, un act normativ de grad inferior, cum este o hotărâre de guvern, nu poate stabili reguli/proceduri contrare dispoziţiilor unor legi organice.

           7.  acordarea autorizaţiei de către „conducătorul autorităţii” (respectiv: preşedintele instanţei) creează cel puţin aparenţa/suspiciunea (dacă nu chiar posibilitatea reală) selectării unor judecători agreaţi pentru a soluţiona anumite tipuri de cauze;

          8.  dacă se admite că judecătorii cărora le-au fost repartizate asemenea cauze (în care există date, documente ori informaţii clasificate) au nevoie de autorizaţie de acces, atunci părţile şi avocaţii, fără autorizaţie, nu vor putea avea acces la ele, ceea ce ar conduce cel puţin la ridicarea de serioase semne de întrebare asupra modului echitabil de soluţionare a dosarului şi de respectarea a principiilor contradictorialităţii şi nemijlocirii. Dacă, în schimb, se admite ideea  - absolut corectă şi consacrată de jurisprudenţa CEDO - că părţile şi avocaţii ar avea acces, fără autorizaţie, în virtutea dreptului la un proces echitabil, atunci nu ar mai avea nici o raţiune condiţionarea accesului tocmai pentru judecător, căci în caz contrar acesta nu ar  mai întruni cerinţa de „magistrat independent şi imparţial” impusă de art. 6 parargf. 1 din Convenţie şi jurisprudenţa relevantă a instanţei europene;
        9.  teoretic dacă nimeni dintr-o instanţă nu are/nu obţine autorizaţie de acces (să ne imaginăm situaţia unei instanţe mici, de pildă, cu 1-5 judecători), se poate ajunge, prin absurd, nu ca dosarul să nu poată fi judecat, ci ca judecătorul să ia de bună ceea ce i se spune că ar conţine respectivele documente clasificate ori să le ignore totalmente, contrar principiului aflării adevărului;

      10. legislaţia actuală în materia informaţiilor clasificate prezintă numeroase lacune şi nu se compatibilizează cu legislaţia specială privitoare la organizarea judiciară.
· De asemenea, se constată că nu poate fi ignorată nici diferenţierea nejustificată făcută 

de Legea nr. 182/2002 între reprezentanţii unora dintre puterile statului (de pildă: parlamentari) şi cei ai puterii judecătoreşti, în legătură cu condiţiile de acces la informaţii clasificate ce sunt necesare îndeplinirii atribuţiilor de serviciu de către aceştia.
         Pentru corecta înţelegere a acestei diferenţieri de tratament – apreciată ca nejustificată – aş face trimitere la următoarea situaţie ipotetică (dar, des întâlnită în practică): o persoană este aleasă deputat pentru un mandat de patru ani, după care nu mai este realeasă niciodată; aceasta poate să nu aibă studii superioare, poate fi un lăutar, un sportiv sau orice altceva. Spre deosebire de judecător care – cel puţin teoretic, nu-i aşa ? - este un profesionist, inamovibil, verificat deja, repetat (N.B. – informaţii relativ recente ne-au dovedit însă că, în cazul unora, unele din aceste verificări, deşi repetate, au fost, iniţial, pur formale), inclusiv prin examene, atât sub aspect profesional şi al probităţii morale, dar nu numai (potrivit dispoziţiilor relevante ale Legilor nr. 303/2004 şi 304/2004), cu privire la numeroase aspecte, un deţinător „pasager” al unei funcţii de demnitate publică poate avea acces la asemenea informaţii, fără autorizaţie. 

       De aceea, apreciem că s-ar impune modificarea art. 7 alin. 4 din Legea nr. 182/2002 în sensul includerii şi a judecătorilor în categoria persoanelor îndreptăţite la a avea acces la informaţii clasificate, fără obţinerea prealabilă a unei autorizaţii, în condiţiile prevăzute de această lege, dar potrivit unor proceduri interne comune întregului sistem judiciar, al căror scop să fie exclusiv acela al prevenirii divulgării conţinutului acestora. 

· Din altă perspectivă, de principiu, instanţele de judecată nu sunt „instituţii deţinătoare de 

informaţii clasificate”, adică instituţii care să fi emis/clasificat ele asemenea informaţii, ci doar beneficiare/destinatare a unor asemenea informaţii necesare judecării unor cauze. Într-adevăr, de principiu, instanţele judecătoreşti nu emit documente care conţin informaţii clasificate ca secrete de stat sau de serviciu (în privinţa secretelor de serviciu evident că situaţia este parţial alta şi trebuie însă evident nuanţată). În schimb, instanţele judecătoreşti pot deţine/gestiona astfel de documente primite de la alte autorităţi, situaţie ce impune însă doar stabilirea şi luarea unor măsuri unitare de prevenire a divulgării conţinutului lor, însă nu şi condiţionarea accesului judecătorului la acestea.

          De aceea, considerăm că  - de pildă - în cauzele penale, unde frecvenţa informaţiilor clasificate este cel mai des întâlnită - , premergător sesizării instanţei, Parchetul ar trebui, în măsura în care e posibil, desigur, să ia toate măsurile necesare în vederea declasificării/desecretizării informaţiei de care înţelege să se folosească în acuzare. După momentul investirii instanţei, judecătorul cauzei nu mai poate fi condiţionat, în nici un fel, să aibă acces la toate piesele dosarului.

        Această concluzie este valabilă pentru toate tipurile de cauze întrucât ulterior investirii instanţei, caracterul clasificat (secrete de stat ori de serviciu) al informaţiilor, datelor ori documentelor – necesare judecării cauzei -  nu mai pot fi opozabile judecătorului şi nici părţilor din cauză, întrucât, în caz contrar, s-ar încălca dreptul de acces la o instanţă independentă şi imparţială şi dreptul la un proces echitabil.

· În practica instanţelor, cel mai adesea „se lucrează” cu informaţii secrete de serviciu, care 
însă, de cele mai multe ori, nu sunt clasificate/secretizate potrivit procedurilor menţionate de legislaţia expusă sumar mai sus, dar, în mod evident, au acest caracter. 
             Ne referim aici, de pildă, la documentele/datele/informaţiile din cauzele penale referitoare la: percheziţii, interceptări telefonice, martori cu identitate protejată, dar şi la cele din cauzele civile referitoare la: fişa postului unui lucrător de poliţie ori din cadrul MAI (în litigii de muncă). De pildă, au existat cazuri, în practica completelor civile, atunci când, în cadrul unor litigii de muncă, s-a înaintat fişa postului unui lucrător de poliţie ori din cadrul MAI cu menţiunea de „secret de serviciu” instanţa investită a solicitat pârâtei-emitentă a documentului declasificarea pentru a avea acces la conţinutul acestuia, cerere căreia i s-a dat curs în mod favorabil.
          Dar şi alte documente/mijloace de probă sunt catalogate ca având acest caracter: de pildă toate rapoartele de necropsie medico-legală. Dar, niciodată, la sesizarea instanţei (când deja părţile şi nu numai luaseră cunoştinţă de conţinutul acestuia) ori în alt moment procesual, nu s-a pus problema condiţionării accesului la conţinutul lor de obţinerea vreunei autorizaţii de acces, considerându-se că acest acces este prezumat pentru instanţă şi părţi. Personal consider că nici nu este necesară o asemenea condiţionare, deşi pe marginea unor asemenea rapoarte se menţionează expres „strict secret”. 

· De asemenea, trebuie dată prioritate principiilor loialităţii administrării probelor, egalităţii 

armelor şi a dreptului la un proces echitabil consacrate de Convenţia Europeană a drepturilor omului şi de jurisprudenţa CEDO, atunci când documente ce conţin informaţii clasificate constituie mijloace de probă. 

           Clasificarea unor documente, date, informaţii ce constituie mijloace de probă şi limitarea sau condiţionarea accesului la acestea are influenţă directă asupra principiilor anterior menţionate, ridicând semnificative probleme de compatibilitate, cu influenţă nemijlocită şi asupra principiilor independenţei şi imparţialităţii judecătorului.

        O soluţie posibilă ar fi ca instituţia ce a clasificat documentul ce constituie mijloc de probă să o şi declasifice, în caz contrar, informaţia conţinută de aceasta neputând fi folosit ca probă, ceea ce înseamnă că nu se va ţine seama de ea la soluţionarea cauzei.                             

· Totodată, în opinia mea, există o evidentă incompatibilitate între normele legale în 
vigoare referitoare la protecţia informaţiilor clasificate şi necesitatea asigurării garanţiilor procesuale recunoscute învinuitului şi inculpatului. Trebuie dată prioritate respectării drepturilor procesuale ale  învinuitului şi inculpatului, iar, în ipoteza imposibilităţii de acces ori declasificării informaţiei clasificate, nu trebuie să se ţină seama de aceasta.                           
· Pe de altă parte, potrivit art. 24 alin. 5 din Legea nr. 182/2002 „este interzisă clasificarea ca 

secrete de stat a informaţiilor, datelor sau documentelor în scopul .. restrângerii ilegale a exerciţiului unor drepturi ale unei persoane sau lezării altor interese legitime”, iar potrivit art. 33 „este interzisă clasificarea ca secrete de serviciu a informaţiilor .. pentru favorizarea ori acoperirea eludării legii sau obstrucţionarea justiţiei”. Două din drepturile fundamentale ale omului, garantate de Constituţie şi Convenţie, sunt dreptul de acces la o instanţă independentă şi imparţială şi dreptul la un proces echitabil. În condiţiile condiţionării sau limitării accesului judecătorului la acele acte/documente/informaţii clasificate ale dosarului cauzei, aceste drepturi sunt iluzorii şi nu efective.

           Pe cale de consecinţă, apreciez că dispoziţiile legale sus-menţionate nu sunt aplicabile judecătorilor în ceea ce priveşte o eventuală condiţionare a accesului acestora la informaţiile clasificate (ca secrete de stat sau de serviciu) necesare judecării unei cauze cu care au fost investiţi şi că, în orice caz, aceste dispoziţii sunt incompatibile cu principiile independenţei judecătorilor şi al separaţiei puterilor în stat.

                                                  *                        *                          *

· Jurisprudenţă CEDO relevantă. Principiul egalităţii armelor. Cauza Miran C. Turcia şi altele.

*                                 *                                    *
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                www.cert-ro.eu ; www.orniss.ro ;
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· ENISA - European Network and Information Security Agency - http://www.enisa.europa.eu/; 

· CERT/CC - CERT Coordination Center - http://www.cert.org/; 

· US – CERT - United States Computer Emergency Readiness Team - http://www.us-cert.gov/. 
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5. Oficiul Registrului Naţional al Informaţiilor Secrete de Stat - ORNISS - http://www.orniss.ro/; 

6. Serviciul Român de Informaţii – SRI - http://www.sri.ro/; 

7. Serviciul de Informaţii Externe - SIE - http://www.sie.ro/; 

8. Serviciul de Telecomunicatii Speciale - STS - http://www.stsnet.ro/. 

· Organizaţii neguvernamentale / Asociaţii profesionale. 
· Autoritatea Naţională a Internet Service Providerilor - ANISP – http://www.anisp.ro 
· Materiale anexă:


1. H.G. nr. 585/2002 pentru aprobarea Standardelor naţionale de protecţie a informaţiilor clasificate in România, cu modificările şi completările ulterioare;

2. Legea nr. 182/2002 privind protecţia informaţiilor clasificate, cu modificările şi completările ulteriore;

3. Legea nr. 544/2001 privind liberul acces la informaţiile de interes public, cu modificările si completările ulterioare;
4. Extras din Hotărârea C.S.M. nr. 387/2005 pentru aprobarea Regulamentului de ordine 
interioară al instanţelor judecătoreşti – cu privire la atribuţii, competenţe în materia accesului la informaţii publice şi cea protecţiei informaţiilor nedestinate publicităţii
5. Legea nr. 571/2004 privind protecţia personalului din autorităţile publice, instituţiile publice şi din alte unităţi care semnalează încălcări ale legii

6. „H.G. nr. 781/2002 privind protecţia informaţiilor secrete de serviciu” 

7.  „O.U.G. nr. 153/2002 privind organizarea şi funcţionarea Oficiului Registrului Naţional al Informaţiilor Secrete de Stat” (ORNISS),

8. Modele/formulare de registre, cererii de acces, autorizaţii etc.

9. Cauza Miran c. Turciei (21.04.2009) – necomunicarea înscrisurilor clasificate.
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� Întocmit sub coordonarea jud. Narcis Stoica, cu contribuţia ambilor formatori.


� Este o organizaţie internaţională cu sediul în Strasbourg care cuprinde 47 de ţări democratice din Europa. Misiunea lui este de a promova democraţia şi de a apăra drepturile omului şi Statul de drept în Europa. Consiliul Europei, a luat naştere la 4 Mai � HYPERLINK "http://ro.wikipedia.org/wiki/1949" \o "1949" �1949� şi reuneşte toate statele � HYPERLINK "http://ro.wikipedia.org/wiki/Uniunea_European%C4%83" \o "Uniunea Europeană" �Uniunii Europene� şi alte state din Centrul şi Estul Europei. Aşadar nu are nici o legătură cu Uniunea Europeană şi este diferit de � HYPERLINK "http://ro.wikipedia.org/wiki/Consiliul_European" \o "Consiliul European" �Consiliul European� sau de � HYPERLINK "http://ro.wikipedia.org/wiki/Consiliul_Uniunii_Europene" \o "Consiliul Uniunii Europene" �Consiliul Uniunii Europene�.


� Articolul 19 este o organizaţie britanică neguvernamentală, non-profit, cu parteneri în peste 30 de ţări, care promovează libertatea de exprimare şi accesul al informaţii publice. Denumirea organizaţiei provine de la articolul 19 al Declaraţiei universale a drepturilor omului (a se vedea şi www.article19.org):
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